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1. INTRODUCAO

Alguns fatores, tais como o crescente volume de informagao indexada'
na web, bem como o aumento expressivo de criagdes intelectuals e ar-
tisticas e, ainda, o aumento de demandas judiciais envolvendo pedidos
de remogéo de contetido, foram pontos cruciais para que os provedores
de aplicagio? tomassem a decisio de desenvolver mecanismos tecnolé-
gicos para a prevengao da protecao aos direitos autorais na internet.

No caso, desde a fundacéio do YouTube em 2005, onde houve a constru-
¢A0 € a propagacao de uma cultura de criagdo de contetido, na qual pre-
pondera a ideia de que qualquer pessoa pode ser o protagonista da sua

* Artigo baseado no trabalho de concluso de curso da Turma 3 do curso de pés-graduacio

em Propriedade Intelectual da FGV Direito SP sob orientacéo do professor Manoel J.
Pereira dos Santos, premiado como o melhor trabalho de conclusio de curso dessa turma.
1. Nessa nova realidade criou-se um espago que denominamos Universo da Indexagiio Web ou
Ambiente de Indexagio Web que esté conformado por quatro ambitos distintos, mas tremen-
damente interrelacionados. Por um lado, as linguagens de marcagdes e codificades normaliza-
das que facilitam a organizagio e difusio da informacéo pela web; por outro, os proprietérios
da web (empresas, instituigdes ou particulares) que desejam que seus contetidos tenham a
méxima visibilidade, isto 6, uma boa posigao nas pesquisas, por se tratar de melhoria de servi-
cos, prestigio ou rentabilidade, entre outras variaveis; no terceiro espago, situam-se os motores
de busca que utilizam algoritmos complexos para oferecer um ranking da informacéo encontra-
da para satisfazer aos clientes; e no quarto 4mbito, os usuarios dos motores de busca, também,
empregam taticas para maximizar o esforco e tempo empregado no uso dos motores. GIL-
LEIVA, Isidoro. Indexacfio na internet. Brazilian Journal Information of Science, p. 47/48.
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propria histéria, houve um aumento expressivo de uploads de contetidos
onginais por parte dos usuarios na plataforma de video. Estima-se que
diariamente no You Tube sejam feitos milhdes de uploads de contetido e,
como forma de alimentar este ecossistema, o You Tube desenvolveu uma
Escola de Criadores de Contetido," onde as pessoas podem aprender
sobre como funciona a plataforma, como utilizé-la de maneira crativa e,
ainda, sobre como fazer o upload dos seus préprios contetidos.

Muito da ideia de criacio de contetdo e, consequentemente a sua pu-
blicacdo online, estao intimamente associadas a cultura do remix, a qual
foi bem retratada por Lawrence LESSIG em seu lvro “Remix:

Making Art and Commerce Thrive in the Hybrid Economy”. LES-

2. Lein®12.965/2014 (Marco Civil da Internet). Art. 15. O provedor de aplicagdes de
internet constituido na forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins economicos dever manter os respectivos regis-
tros de acesso a aplicages de internet, sob sigilo, em ambiente controlado e de seguran-
ca, pelo prazo de 6 (seis) meses, nos termos do regulamento. (...)

3. Mais que um simples espectador, hoje o usuario esta se tornando protagonista das his-
térias. Em um mundo cada vez mais conectado e mével, é necessario conectar-se aos
usudrios de maneiras novas, e o video esta se transformando em uma ferramenta funda-
mental para chamar a atengéo de uma nova geragao multitela, que busca novas maneiras
de interagir com o contetido. Disponivel em https://www.thinkwithgoogle.com/intl/
pt-bi/articles/honda-unilever-creativity-latam.html. Acesso em 01 de junho de 2017.

4. Disponivel em https://creatoracademy.youtube.com/page/education?hl=pt-BR. Aces-
s0 em 30 de maio de 2017.
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SIG sempre acreditou que a protecio relativa aos direitos autorais deve

estar equilibrada com os direitos 4 liberdade de criagéo dos usuérios,”

tema este que ele aborda no livro retro mencionado:
Utllizando as ferramentas fornecidas pelas tecnologias digitais — até
mesmo as ferramentas mais simples, geralmente incluidas nos proprios
sistemas operacionais modernos — qualquer pessoa pode criar utilizando
imagens, misicas e videos. Ademais, utilizando as facilidades de uma
rede digital livre [a internet], qualquer pessoa pode compartilhar sua
criagdo com quem quer que seja. (...) Estas pessoas remixam, ou “citam”,
uma gama de criacdes preexistentes de forma a produzir algo novo. Estas
“citacdes”, no entanto, ocorrem em diferentes camadas. (...) obras remi-
xadas sobrepdem citagdes de diferentes tipos de obras intelectuals umas as
outras: sons sao sobrepostos a imagens; videos sao sobrepostos a textos;
textos sao sobrepostos a sons. As citagées, portanto, sao misturadas em
conjunto. Este conjunto de citagdes misturadas gera a obra nova — o remx.

Contudo, junto com a efervescéncia cultural de criagdo de contetdo,
seja ele original ou remix, e com a expansao de niimeros de usuarios e
canais no You Tube, houve na verdade, um aumento significativo de
acdes judiciais que pleiteavam a remocio de contetido ilicito. Esses
pedidos de remocio abrangiam nao s6 questdes relativas a ofensas a
imagem ea honra, mas também questoes atinentes a remogéo de con-
tetidos que violavam os direitos autorais, isto principalmente, devido o
contexto favoravel de compartilhamento da plataforma do YouTube.

Diante desse contexto e, considerando, a previsao legal do Digital
Millenium Copyright Act - DMCA® no caso, a legislacao americana
que trata sobre violacio de direitos autorais, o YouTube em 2007
desenvolveu uma concepgao de filtro tecnolégico baseado no meca-
nismo de digital fingerprint, o convencionalmente conhecido Content
ID.” Tudo isso foi feito com a finalidade de barrar o upload de con-
teddo protegido e evitar, assim, o ajuizamento de acdes judiciais
motivadas por violacdo a0 DMCA.

Sem a intencéo de entrar na discussio entre liberdade de expressio e o
uso de pequenos trechos de obras em criagdes no YouTube, remix por
exemplo, o presente artigo busca compreender melhor o cendrio que
levou as plataformas de contetido a desenvolverem mecanismos tecnolé-
gicos como forma de protecio aos direitos autorais. Além disso, também
busca trazer esta agenda de debates para o ambito nacional, onde vem
prevalecendo importante construcio de entendimento do Superior Tri-
bunal de Justica, uma vez que nem a Lei de Direitos Autorais (Lei n°

9.610/1998), nem o Marco Civil da Internet (Lei n° 12.965/2014),

possuem mencio ou diretriz legal expressa sobre o tema.

5. “This war too has an important objective. Copyright is, in my view at least, critically
important to a healthy culture. Properly balanced, it is essential to inspiring certain
forms of creativity. Without it, we would have a much poorer culture. With it, at least
properly balanced, we create the incentives to produce great new works that otherwise
would not be produced”. (LESSIG, p. 16, 2008).

6. Disponivel em https://www.copyright.gov/legislation/dmca.pdf. Acesso em 29 de junho
de 2017.

7. Proprietarios de direitos autorais podem utilizar um sistema chamado Content ID para identi-
ficar e gerenciar o conteiido deles no You Tube com facilidade. Os videos enviados ao YouTube
sao verificados em relagio a um banco de dados de arquivos enviados a nés pelos proprietérios
do contetido. Os proprietarios de direitos autorais decidem o que acontece quando o contetido

3

Considerando esses pontos, primeiramente, é necessario compreender
o cenario Inicial dessa tecnologia, no caso, é imprescindivel entender o
modus operandi dos filtros tecnolégicos. Isso porque, visando uma
abordagem pratica e aplicavel ao cenario de debate atual, o presente
artigo busca questionar, fazendo uma ponte com a agenda atual e a
futura, se os filtros tecnolégicos contribuem ou podem contribuir em
carter diligente para a prevencao da violacio de direitos autorais, bem
como se num futuro préximo, estes mesmos filtros, atingirdo um papel
primordial na protecio desses direitos na internet.

Partindo dessa problemética, a proposta é questionar se isso é ou nio
possivel e, se for possivel, como pode ser feito do ponto de vista legal e
os efeitos que esse tipo de postura poderiam ter na rea de direitos auto-
rais. Em contrapartida, caso nao seja possivel, a ideia é questionar como
as agdes judicials que visam a remocao de contetido por violagéo de di-
reitos autorais podem ser mitigadas e o que podera ser feito para que no
futuro os direitos autorais possuam uma maior proteio na internet.

2. FILTROS TECNOLOGICOS

2.1. O que sao filtros tecnologicos e como eles funcionam?

Com o objetivo de combater a pirataria, a inddstria do entretenimento
travou uma verdadeira guerra® contra a violagio dos direitos autorais
e, assim, uniu esforcos para realizar investimentos em pesquisa e de-
senvolvimento, a fim de viabilizar a criacio de novas tecnologias que
permitissem uma maior prote¢ao ao contetido autoral na rede. O ob-
Jetivo primordial da criagio destas tecnologias seria para evitar o
compartilhamento e/ou edicdo de contedido protegido e, consequente-
mente, reduzir o volume de material pirateado na internet, além de,
claro, ser um mecanismo de regulag@o e controle para essa inddstria.

Diante disso, foram desenvolvidas algumas tecnologias, sendo ni-
clalmente a mais famosa a Digital Rights Management - DRM e,
posteriormente, outras tecnologias tais como a Digital Waterprint, a
qual insere marcas dentro do contetido e, j4 foi muito utilizada para
individualizar e rastrear obras cinematograficas e, por fim, a Digital
Fingerprint, a qual atribul uma marca para o conteddo digital na
medida em que ele é inserido em um filtro tecnolégico.

Em relagio as duas dltimas, vale ressaltar que tanto a Digital Waterprint
quanto a Digital Fingerprinting, sio mecanismos de identificacéo e indivi-
dualizacio de obras. Ocorre que enquanto a Digital Waterprint insere uma
marca rastreavel dentro da obra, a Digital Fingerprint nao msere nenhum
tipo de informacéo dentro do arquivo digital, mas pelo contrario, ela per-

em um video no YouTube corresponde a uma obra pertencente a eles. Quando isso
ocorre, o video recebe uma reivindicacao do Content ID. Disponivel em https://support.
google.com/youtube/answer/2797370hl=pt-BR. Acesso em 1° de junho de 2017.
8. “The inspiration for this book is the copyright wars, by which right- thinking sorts mean
not the “war” on copyright “waged” by “pirates” but the “war” on “piracy,” which
“threatens” the “survival” of certain important American industries. This war too has
an important objective. Copyright is, in my view at least, critically important to a healthy
culture. Properly balanced, it is essential to inspiring certain forms of creativity. Without
it, we would have a much poorer culture. With it, at least properly balanced, we create
the incentives to produce great new works that otherwise would not be produced”.

(LESSIG, Lawrence. Remix, p. 15/16, 2008)
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mite a identificaio de obras ilegais, dentro de uma determinada rede,
utilizando somente caracterfsticas e elementos principais da obra original.”

Em outras palavras, no Digital Fingerprint é gerada uma identidade
para a obra digital no momento em que o arquivo é recebido na base
de dados do filtro que utiliza a fingerprint, ele é embaralhado e gera
um hash'® do arquivo, no caso, o cédigo que é identificado como
fingerprint. Dessa forma, quando alguém for fazer o upload de um
contetido dentro de uma aplicacio na internet, a plataforma verfica-
rd se aquele arquivo corresponde a qualquer arquivo dentro da sua

base de dados. Sobre o assunto Carlos LIGUORI explica:

Via de regra, este método é adotado por provedores de aplicagio, principal-
mente aqueles que operam como plataforma de veiculagéo de contetido, como
videos, imagens e mdsicas, geradas por usuérios (como YouTube, Google e
SoundCloud). Detentores de direitos autorais enviam a estas plataformas suas
obras; as plataformas geram e armazenam as fingerprints em sua base de
dados; quando hé correspondéncias com obras enviadas por terceiros, as pla-
taformas notificam os detentores de direitos autorais acerca da infracio.

Isto significa que, visando agir em caréter preventivo e evitando,
desse modo, futuros litigios judiciais, varias empresas voltadas para
a produgdo e divulgacio de contetido, tais como o YouTube especi-
ficamente, comecaram a investir em mecanismos de automagéo, a fim
de que conseguissem estabelecer métodos de controle de contetido
gerado dentro de suas plataformas. Situagéo esta que culminou no
desenvolvimento dos chamados filtros tecnolégicos.

Dessa forma, considerando que hoje s6 o You Tube por dia possui mais de
| bilhdo de horas de videos assistidos, venfica-se que para poder estabele-
cer um controle desse volume de contetido, o Content ID nesse cenério
atual em que o mundo vive, aparenta ser o mecanismo tecnolégico mais

9. MELENDEZ-]UARBE, Hiram. DRM Interoperability. In Boston University Jour-
nal of Science and Technology, vol. 15, p. 194, 2009.

10. Uma funcio de hash criptogréfico, muitas vezes é conhecida simplesmente como hash — é um
algoritmo matematico que transforma qualquer bloco de dados em uma série de caracteres de
comprimento fixo. Independentemente do comprimento dos dados de entrada, 0 mesmo tipo de
hash de saida serd sempre um valor hash do mesmo comprimento. Disponivel em https:/blog.
kaspersky.com.brhash-o-que-sao-e-como-funcionam/2773/. Acesso em 1° de junho de 2017.

11. LIGUORI FILHO, Carlos Augusto. Tente outra vez: o anteprojeto de reforma da
Lei de Direitos Autorais, sua compatibilidade na sociedade da informagéo e a espera
pela reforma que nunca chega. 224 f. Dissertacio (Mestrado em Direito) Escola de

Direito da Fundagdo Getdlio Vargas, Sao Paulo p. 132, 2016.
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eficaz de controle de informacdes em larga escala, tendéncia essa que
provavelmente ser4 seguida por outras plataformas ao longo do tempo.

2.2. Content ID: remocao de contetido e reivindicacio de
direitos autorais

Como foi venificado anteriormente, apds dois anos de operacio, o You Tu-
be desenvolveu um filtro tecnolégico interno para a sua plataforma, no caso
o chamado Content ID. Este é um mecanismo que utiliza o fingerprint para
individualizagio de arquivos e possui como objetivo central evitar que
sejam feitos uploads de contetidos protegidos por direitos autorais dentro
da plataforma. Assim, para que ele possa identificar o contetido enquanto
o usuario faz o upload de um arquivo internamente, ele conta em sua base
de dados com milhdes de arquivos, os quais servem de modelos compara-
tivos durante a busca por contetidos protegidos.

Para alimentar essa base de dados, o YouTube disponibiliza um Pro-
grama de Verificacio de Conteiido,'? onde os detentores dos direitos
autorais podem fazer requisicdo da protegio de seus contetidos auto-
rais em carater preventivo. Ou seja, de acordo com o préprio YouTube
o programa: “foi criado especialmente para que as empresas detento-
ras de direitos autorals emitam varias solicitacoes de remogdo de uma
s6 vez". No caso, preenchendo o formulario e indicando os materiais
de sua propriedade autoral, as empresas contribuem para alimentar a
base de dados do YouTube, a fim de que ela consiga ser mais eficiente
e incisiva na verificacdo de conteddo autoral.

O Programa de Venficagio de Contetido foi langado em julho de 2015
e, desde entio, ele j4 conta com mais de 8.000 parceiros, sendo estes
em sua grande maioria detentores e produtores de contetido autoral, tais

12. Programa de parcerias. Disponivel em https://support.google.com/youtube/
answer/6005923hl=pt-BR&ref_topic=2778544. Acesso em 1° de junho de 2017.

13. Desde julho de 2014, o YouTube ja pagou US$ 2 bilhdes para os titulares de direitos
que optaram por gerar receitas com reivindicages desde que o Content ID foi lancado em
2007. Desde julho de 2015, h4 mais de 8.000 parceiros usando o Content ID, incluindo
muitas emissoras de TV, estiidios de cinema e gravadoras importantes, que reivindicaram
mais de 400 milhdes de videos, o que os ajuda a controlar os contedidos no YouTube e
gerar receita a partir de videos com direitos autorais. Temos mais de 50 milhdes de arqui-
vos de referéncia ativos no nosso banco de dados de Content ID, tornando-o um dos mais
abrangentes do mundo. Ganhou até um Prime Time Emmy!. Disponivel em https://www.
youtube.com/yt/press/pt-BR/statistics.html. Acesso em 31 maio de 2017.
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como, Globo, Universal, os quais fornecem os arquivos dos seus conte-
Gidos protegidos para o YouTube, o qual ird gerar uma fingerprint para
cada um destes. Consequentemente, hoje a base de dados do YouTube
J4 possui mais de 50 milhdes de arquivos' e, funciona precipuamente,
como uma base comparativa, visto que ela ir4 comparar as fingerprints da
sua base com a do arquivo que um usuario esta tentando publicar.

Sobre o tema vale indicar como funciona essa verificacio de contetido
na prética pelo Content ID, como muito ilustrou Carlos LIGUORL:"®

Unma vez que o sistema identifica correspondéncia entre o video original
e outro postado por terceiro, o You Tube notifica o detentor dos direitos
autorais e, para além da possibilidade de judicializar o caso pelas vias
tradicionais, a plataforma permite com que o detentor dos direitos auto-
rais realize 4 acdes distintas com relagéo ao contedido ilegal: (i) bloque-
ar o video do YouTube, impedindo sua visualizacio; (ii) se a violagdo se
referir a uma obra musical, o dudio pode excluido mantendo o video na
integra; (ii1) o detentor de direitos autorais pode optar por manter o
video no ar e gerar receita a partir de publicidade nele inserida; e (iv)
rastrear as estatisticas de visualizacao referentes ao video ilegal.

Como se verifica o Content ID nao funciona apenas em carater re-
pressivo, mas ele possul uma fungéo preventiva em relagéo a prote-
¢ao dos contetidos autorais dentro de sua plataforma. Um dos pon-
tos relevantes a ser questionado é se podem os filtros tecnolégicos,
apesar de existir uma auséncia de dever de monitoramento estabele-
cido em termos jurisprudenciais, contribuir em carater preventivo
para a protecio de direitos autorais na internet.

3. REMOCAO DE CONTEUDO NA INTERNET: LEI DE DIREITOS
AUTORAIS, MARCO CIVIL DA INTERNET E JURISPRUDENCIA DO STJ

3.1. O Marco Civil da Internet e os direitos autorais

E interessante perceber que nesse cen4rio de ebulicio de debates acerca
da protecio dos direitos autorais na internet, que a Legislacio brasileira
de Direitos Autorais de 1998 nao tenha conseguido acompanhar e abar-
car muitas das questdes juridicas que estio atinentes a forma e a velocida-
de e como a tecnologia vem se desenvolvendo e como os direitos autorais
sao impactados por ela. Considerando que, na época do surgimento dos
filtros tecnolégicos, o Brasil ainda néo possufa uma legislacéo que regulas-
se a internet, bem como a LDA nao possul uma previsio especifica sobre

14. Disponivel em https://www.youtube.com/yt/press/pt-BR/statistics.html. Acesso em 31
de maio de 2017.

15. LIGUORI FILHO, Carlos Augusto. Tente outra vez: o anteprojeto de reforma da
Lei de Direitos Autorais, sua compatibilidade na sociedade da informagdo e a espera
pela reforma que nunca chega. 224 f. Dissertacio (Mestrado em Direito) Escola de
Direito da Fundago Getdlio Vargas, Sao Paulo, p. 133, 2016.

16. Em maio de 2007, um artigo na Folha de Sao Paulo trazia a proposta de que, em vez
de um projeto de lei criminal, o Brasil deveria ter um “marco regulatério civil” para a
internet, um “Marco Civil”. Essa foi a primeira vez que o termo apareceu em piblico.
SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet: Construgéo
e Aplicacio. Juiz de Fora: Editar Editora Associada Ltda, p. 18, 2016.

17. LEONARDI, Fernanda Stinchi Pascale. A Reforma da Lei n° 9.610/1998 e a
Responsabilidade Civil de Intermediarios por Violagio de Direitos Autorais na Inter-
net. In. NALINI, José Renato. Propriedade Intelectual. Sao Paulo: RT, p. 107, 2013.

18. LEONARDI, Fernanda Stinchi Pascale. A Reforma da Lei n° 9.610/1998 e a

60

0 tema, comegou a existir a necessidade de ser colocada em pauta'® a
discussio de o Pas vir a ter um marco regulatério para a internet.

Contudo, antes de adentrar nesse perfodo temporal, é necessario
entender primeiramente que a Lei de Direitos Autorais nio possui
indicacio expressa em seu texto relativo a internet ou a violacio de
direitos por meio desta. No entanto, em que pese essa auséncia de

mengo expressa, Fernanda S. P LEONARDI entende que:

Todavia, a lei define que a publicaéio consiste no oferecimento de obra liter-
1la, artistica ou cientifica ao conhecimento do piblico, com o consentimento do
autor, ou de qualquer outro titular de direito do autor, por qualquer forma ou
processo; que comunicacio ao piiblico é o ato mediante o qual a obra é colo-
cada ao alcance do piiblico, podendo ser feita por qualquer meio ou procedi-
mento que nao consista na distribuicio de exemplares; e que a reprodugio é a
c6pia de um ou varios exemplares da obra literxia, artistica e cientffica ou de
um fonograma, de qualquer forma tangivel, incluindo qualquer armazenamen-
to permanente ou temporario por melos eletrdnicos ou qualquer outro melo de
fixacio que venha a ser desenvolido. Nao da diivida, portanto, que a internet
esta abrangida pelos conceitos acima mencionados.

No entanto, mesmo podendo considerar que a LDA néo é totalmen-
te silente quanto ao tema de violacio de direitos autorais na internet,
é compreendido também pela prépria autora, que nao basta que as
regras de direitos do autor sejam reconhecidas pelos doutrinadores
como aplicaveis a Internet; elas precisam contar com efetividade e
precisam estar alinhadas com a realidade fatica, sob pena de serem
paulatinamente ignoradas pela sociedade civil.'®

Portanto, diante desse contexto de dividas e questionamentos acerca
da efetividade da LDA, este seria o cenario que serviria como ponta-
pé inicial para a construcio de um debate, o qual viria anos mais tarde
a se estruturar como um Projeto de Lel, e que culminou com o nasci-
mento do Marco Civil da Internet e com as discusses que levaram ao
desenvolvimento de um anteprojeto da Lei de Direitos Autorais.

O Marco Civil comecou a ser desenhado e construido a partir de
uma consulta pablica feita pela internet no ano de 2009'° ¢, em se-
guida, com os resultados desta consulta foi elaborado um Projeto de
Lei que foi encaminhado como sendo de iniciativa do Poder Execu-
tivo, o qual tramitou no Congresso Nacional durante trés anos, espe-
cificamente entre os anos de 2011 e 2014, até ser efetivamente
sancionado pela 2 época Presidente Dilma Rouseff. 2’ ¢?'

Responsabilidade Civil de Intermedi4rios por Violagio de Direitos Autorais na Inter-
net. In. NALINI, José Renato. Propriedade Intelectual. Sao Paulo: RT, p. 108, 2013.

19. Para entender melhor como foi desenhado e construido o Marco Civil, recomendo
fortemente a leitura das paginas 19-22 do livro “Marco Civil da Internet: Construcao
e Aplicacio” do Carlos Affonso SOUZA e Ronaldo LEMOS.

20. SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet: Construgo
e Aplicacio. Juiz de Fora: Editar Editora Associada Ltda, p. 13, 2016.

21. Nota da autora: Importante ressaltar que participaram da elaboragdo, estruturago e revi-
sio do projeto, diferentes setores da sociedade, no caso, os takeholders: empresas, organi-
zagdes da sociedade civil, ativistas e comunidade técnica. Todo esse trabalho em conjunto
possufa como objetivo principal tornar o Marco Civil o mais democratico possivel, aten-
dendo, assim, aos interesses de todos da sociedade de forma horizontal. Vale ainda ressal-
tar que a consulta piblica sobre o tema na internet em 2009 foi a primeira iniciativa do
género, e serviu de modelo e referéncia para o surgimento de muitas outras consultas,
inclusive a do anteprojeto de Lei de Direitos Autorais, em 2010 e em 2011.
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A consulta abordava diferentes aspectos referentes a regulagdo da in-

ternet, tais como, neutralidade da rede, privacidade, direitos dos usu-

&rios, e dentre esses, um dos pontos que mais gerou um intenso deba-

te fol a questao da responsabilidade civil dos provedores na internet

por publicagio de contetido por terceiros. Isto porque no anteprojeto

da Lei do Marco Civil da Internet era disposto no seu artigo 20 que:
O provedor de servico de internet somente poderé ser responsabilizado
por danos decorrentes de contetido gerado por terceiros se for notificado
pelo ofendido e nao tomar as providéncias para, no ambito do seu ser-
vico e dentro de prazo razoavel, tornar indisponivel o conteddo aponta-
do como infringente.

Contudo essa proposta de redacio do artigo foi objeto de duras criti-
cas, com base no argumento de que o procedimento de remogio era
prejudicial 2 liberdade de expressio e favorecia a censura na internet.”>

No caso, grandes plataformas de contetido, tais como Facebook, Twit-
ter, You Tube, etc. muitas vezes sdo responsabilizados, por comenté-
rios, fotos e videos publicados por seus usuarios. Dessa forma, ficou
predeterminado ao longo da consulta que os provedores ndo teriam
responsabilidade civil quanto & remocio destes contetidos, mas somen-
te 0 teriam, caso fossem notificados e ndo procedessem na remocéio.”*

Dentro desse cenario de responsabilizacao por contetdo de terceiros,
foram consideradas precipuamente questoes de ordem relacionadas
as imagem e honra e, por algum motivo, o Projeto de Lei nao quis
abarcar questoes relativas aos direitos autorais.”” Diante disso, aca-
bou definido no artigo 19 do Marco Civil, que € a disposicio legal
que trata da responsabilidade dos provedores, que ele nao trataria da

22. BRASIL. Secretaria de Assuntos Legislativos do Ministério da Justica. Marco Civil
da Internet: Minuta de Anteprojeto de Lei para debate Colaborativo. Disponivel em
http://culturadigital.br/marcocivil/debate/. Acesso em 23 de junho de 2017.

23. SANTOS, Manoel J. Pereira dos; JABUR, Wilson Pinheiro (coords.). Direito Au-
toral. Série GVIaw. Sao Paulo: Saraiva, p. 295, 2014.

24. Assim, como evidéncia de que o debate era de fato aberto e colaborativo, uma nova
redacio foi elaborada a partir das diversas contribuigdes recebidas. A responsabilidade
dos provedores de servicos da internet por contetidos publicados por terceiros ficou
condicionada ao recebimento e descumprimento de ordem judicial especifica, ou seja,
somente apds a decisdo de um juiz os provedores ou equivalentes seriam obrigados a
remover contetidos de terceiros, tais como comentarios anonimos em um blog, tweets,
entradas de féruns ou videos postados pelos usuarios. SOUZA, Carlos Affonso.
LEMOS, Ronaldo. Marco Civil da Internet: Construcio e Aplicagdo. Juiz de Fora:
Editar Editora Associada Ltda, p. 22, 2016.
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responsabilizacio dos provedores por assuntos atinentes aos direitos
autorais, restando no final do artigo um esclarecimento de que este
assunto sera regulado por legislacao especifica.

Ora, o ponto ¢ que, conforme ja foi verificado no presente artigo, a Lei
de Direitos Autorais nao aborda questoes relativas as violagdes ocorridas
na internet, dessa forma, qual é a soluao? Percebe-se que na verdade o
Marco Civil preferiu se omitir nesta questao especifica, mesmo sabendo
que a LDA nfo trata sobre isso, ou seja, tendo pleno conhecimento de
que essa decisio geraria uma zona cinzenta em relagio a este tema.
Diante disso, na auséncia de lei especifica sobre a matéria, ficou a cargo
do Judicidrio ir dirimindo os litigios que envolvessem o tema da respon-
sabilizagio de provedores de aplicacio por auséncia de remocio de
contetido gerado por terceiros em suas plataformas, assim, desde ento,
o tratamento deste ficou a cargo da jurisprudéncia.

3.2. A auséncia do dever de monitoramento indicada na
jurisprudéncia do STJ

O principal motivo levantado pelas empresas, provedores de aplica-
¢ao, durante a consulta pablica e também apés esta, foi de que, caso
a responsabilizagdo civil pela remogdo do contetido relativa aos direitos
autorais fosse Imposta a eles, isso geraria um enorme 6nus financeiro,
uma vez que eles teriam que investir em pessoas e solucdes tecnoldgicas
para monitorar todo o contetido postado na rede. E foi justamente a
partir desse momento que comegou de fato a ser discutida a (in)viabi-
lidade do monitoramento de contetido em termos jurisprudenciais.

25. Nas palavras do relator do PL n°® 2.126/2011, deputado Alessandro Molon, “desde
o inicio da tramitacéo do projeto na Camara, ficou claro que os direitos autorais ficariam
de fora do Marco Civil da Internet”, ja que a reforma da Lei regente “est4 em fase final
junto a0 governo e, portanto, nao devemos atropelar o processo piblico de consulta ao
longo dos dltimos anos” (...) Para deixar claro que o Marco Civil nao trata de direitos
autorais, foi incluida nova versao do §2° no atual art. 19 (art. 20, na verso anterior),
atendendo-se consensualmente aos legitimos interesses dos setores envolvidos, incluindo
o setor privado, sociedade civil e o governo. Incluimos expressamente o dever de respei-
tar a liberdade de expressao e a Constituicio Federal, bem como remetemos a aplicabi-
lidade do dispositivo a Lei de Direitos Autorais, que esté em fase de reforma na Casa
Civil. Dessa forma, atende-se ao pedido do Ministério da Cultura de que o debate
sobre direitos autorais na internet seja feito no ambito da discussao da reforma da Lei
de Direitos Autorais, que a Casa Civil da Presidéncia da Repiblica enviaré ao Con-
gresso, ap6s longos e amplo debates piiblicos com a sociedade”.
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Contudo, antes de adentrar no debate sobre monitoramento, é importan-
te voltar um pouco no tempo e ressaltar que, antes do MCI, a tese jurf-
dica aplicada para a imposicio da responsabilidade civil aos provedores
de aplicagdo (anteriormente a0 MCI chamados de provedores de conte-
Gido) é a de que se os casos de pedido de remogéo por violagdo se en-
quadravam como responsabilidade civil objetiva e solidaria. E o emba-
samento legal desse entendimento ficava a cargo do artigo 104 da Lei
de Direitos Autorais, o qual determina que: “Art. 104. Quem vender,
expuser a venda, ocultar, adquirr, distribuir, tiver em depésito ou utilizar
obra ou fonograma reproduzidos com fraude, com a finalidade de ven-
der, obter ganho, vantagem, proveito, lucro direto ou indireto, para si ou
para outrem, seré solidariamente responsavel com o contrafator, nos
termos dos artigos precedentes, respondendo como contrafatores o im-
portador e o distribuidor em caso de reproducio no exterior”.

Isso porque era compreendido por alguns doutrinadores e por uma
parte do Judicidrio que os provedores de contetido compartilhavam
da responsabilidade oriunda das postagens de um terceiro dentro de
suas plataformas, no caso, era pressuposto que os provedores ndo
haviam tomado quaisquer providéncias técnicas necessarias para
impedir que o contetido ilicito pudesse ser compartilhado. Esse en-
tendimento era muito defendido por diversos doutrinadores e utiliza-
do para fundamentar a condenagéo solidaria em danos morais mui-
tas vezes imposta tnica e exclusivamente em face da plataforma.

Contudo, apés a vigéncia do Marco Civil, for verificado que alguns
tribunais ainda mesclavam esse conceito dentro do Marco Civil,
mesmo ele ndo se aplicando aos direitos autorais. Tal cenério confu-
so de indefinicio legislativa, fez com que o Superior Tribunal de
Justiga proferisse algumas decisdes que ajudaram a indicar um enten-
dimento de que os provedores nao podem ser responsabilizados pela
auséncia de remogio de conteiido, apés o pedido pelo usuario, no
caso, que Inexistiria uma auséncia de dever legal de monitoramento.

A primeira decisao emblematica a ser proferida sobre o tema, antes do
MCI, foi da ministra do Superior Tribunal de Justica, Nancy Andn-
ghi, em seu voto no julgamento do REsp 1.186.616,%° no qual ela faz
uma construcéo a respeito do debate a época no tocante a responsabi-
lidade dos provedores de conteido por terceiros, bem como sobre o
entendimento que também existia relativo a divisag da responsabilida-
de solidaria do provedor com o terceiro infrator. E interessante notar
também que a decisio abarca a discussdo acerca do monitoramento
prévio de contetido, o qual de acordo com a ministra:
Ademais, o controle editorial prévio do contetido das informagoes se
equipara a quebra do sigilo da correspondéncia e das comunicagdes,
vedada pelo art. 5°, XII, da CF/1988. A verificagdo antecipada, pelo
provedor, do contetido de todas as informagdes inseridas na web elimi-
naria — ou pelo menos alijaria — um dos maiores atrativos da internet,
que ¢ a transmissao de dados em tempo real.

A ministra continua a relatar em seu voto que:

Em outras palavras, exigir dos provedores de contetido o monitoramento das
informagdes que veiculam traria enorme retrocesso ao mundo virtual, a

26. REsp 1.186.616.]. 23/08/2011.
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ponto de inviabilizar servicos que hoje estao amplamente difundidos no co-
tidiano de milhares de pessoas. A medida, portanto, teria impacto social e
tecnolégico extremamente negativo. Mas, mesmo que, ad argumentandum,
fosse possivel vigiar a conduta dos usuarios sem descaracterizar o servigo
prestado pelo provedor, haveria de se transpor outro problema, de repercus-
soes ainda maiores, consistente na definigao dos critérios que autorizariam o
veto ou o descarte de determinada informagio. Ante a subjetividade que
cerca o dano moral, seria impossivel delimitar pardmetros de que pudessem
se valer os provedores para definir se uma mensagem ou imagem é poten-
cialmente ofensiva. Por outro lado, seria temerario delegar o juizo de discri-
cionariedade sobre o contetido dessas informagdes aos provedores. Por todos
esses motivos, nao vejo como obrigar a Google a realizar a prévia fiscalizacio
do contetido das informacdes que circulam no Orkut.

E importante ressaltar que a maioria dos entendimentos jurispruden-
clals, & época, estavam relacionados a questoes de liberdade de ex-
pressdo e direitos de imagem, como é o caso do voto da ministra
Nancy Andrighi. Portanto, pensar que os provedores deveriam ter o
dever de monitorar o contetido subjetivo das postagens de seus usu-
arios, de fato, seria repassar uma responsabilidade e dever oneroso
que nao lhes pertence. Dessa forma, é acertado o entendimento de
que ndo deve existir um dever de monitoramento.

Tal posicionamento contribuiu para que mais tarde fosse inserido no
MCI a questao de que os provedores de aplicagao s6 seriam respon-
sabilizados civilmente por contedido publicados em suas plataformas,
caso fossem notificados de decisdo judicial determinando a remogao
e assim nao o fizessem. Contudo, isso é valido para ages relativas a
liberdade de expressao e direitos de imagem e nao aos direitos auto-
rais, conforme ficou definido na legislagio do MCI.

Dessa forma, foi necessario novamente o Superior Tribunal de Justica se
manifestar acerca do tema, dessa vez, p6s MCI, no caso, na decisio do
REsp 1.512.647% de relatoria do ministro Luis Felipe Saloméo, o qual
abordou em seu voto justamente o ponto de destaque do papel da juris-
prudéncia da Corte do ST] diante da auséncia de legislacéo especifica
para tratar sobre o tema, conforme se verifica em trecho do voto:
Além do mas, a jurisprudéncia acerca de eventual ilicitude em posturas
notadamente omissivas de provedores de internet tem sido construida
paulatinamente no mbito desta Corte, principalmente em razao da
auséncia de disciplina legal especifica até muito pouco tempo atrés (hoje
h4 o denominado “Marco Civil da Internet”). A solidez de tal jurispru-
déncia — muito embora sejam naturais alguns dissidios e oscilacoes em
sua precoce elaboraciio — é de importancia fmpar para a vida em socie-
dade, de modo que se possam tragar os limites e possibilidades de atu-
agdo do Poder Judicidrio em seara ainda obscura, como os ambientes
virtuais nos quais, direta ou indiretamente, todos transitam atualmente.

Dessa forma, verifica-se a preocupagdo da Corte em estabelecer di-
retrizes para os julgamentos de casos que envolvam a discussdo a
respeito da responsabilidade civil dos provedores na internet por
violacio de direitos autorais de terceiros, justamente, porque mesmo
com a vinda de um marco regulatério para a internet no Brasil, a

27. REsp 1.512.647. . 13/05/2015.
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questdao dos direitos autorais na rede continuou a permanecer no

limbo, conforme também ressaltou o ministro relator:
Tal entendimento foi lapidado a partir de controvérsias nascidas antes da
disciplina legal acerca do tema, agora presente na Lei n” 12.965/2014, o
chamado Marco Civil da Internet, diploma que, no aspecto referente a
responsabilidade civil de provedores de internet por atos de terceiros, foi
além da junisprudéncia consolidada. Embora a Lei n® 12.965/2014
tenha reafirmado a regra da responsabilidade civil subjetiva dos provedo-
res de aplicacdes de internet, exigiu ordem judicial especifica para que eles
tornem indisponiveis contetidos gerados por terceiros e violadores de direi-
tos, cuja inércia, af sim, rende ensejo a responsabilidade civil.

Por fim, o tnico entendimento que prevalece hoje no ST] é de que
a responsabilidade civil dos provedores seria contributiva ou vicaria
quando os atos cometidos fossem provenientes de condutas dos seus
usuarios, entendimento este que é dinico, por se tratar de uma deci-
sao 1solada, visto que ainda nao existiram outras decisoes pés MCI
que também tratassem sobre esse tema.

3.3. Remocéo extrajudicial - notice and take down brasileiro?

Sintetizando o cenario antes e depois do MCI, em termos de enten-
dimentos jurisprudenciais, Ronaldo LEMOS e Carlos Affonso
SOUZA explicam:

Antes da entrada em vigor do Marco Civil da Internet, os tribunais
aplicavam a légica da “notificacdo e retirada” para responsabilizar
os provedores caso recebessem uma notificagio sobre conteddo 1li-
cito e falhassem em remové-lo. Mais recentemente, o Superior
Tribunal de Justica decidiu pela ndo aplicacio desse modelo em
favor de uma analise focada na existéncia de responsabilidade
contributiva ou vicaria para responsabilizar os provedores pelos
atos de seus usuérios.

Antes da vigéncia do Marco Civil da Internet, assim como, antes de
serem proferidas as decises da ministra Nancy Andrigui e do mi-
nistro Luis Felipe Salomao do STJ, o Brasil j4 havia incorporado
uma préatica muito comum nos EUA, decorrente da prévia existéncia

de uma Lei de 1998, no caso, o DMCA, o notice and take down.

28. SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet: Construgo
e Aplicacio. Juiz de Fora: Editar Editora Associada Ltda, pag. 28, 2016.
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Nesse sentido, esclarece Anderson SCHREIBER:?*

Por essa via transversa, comegou a adentrar a realidade brasileira a chamada
teoria do notice and take down. Inspirada no Digital Millenium Copyright
Act, a referida teoria nasce no campo do direito autoral, para criar uma es-
pécie de excec@o a responsabilidade por violagio de direitos autorais na in-
ternet, assegurando imunidade aos provedores que atendessem prontamente
a notificagio do ofendido para a retirada do material impréprio. Com a
notificagdo, o controvertido dever geral de monitoramento permanente da
rede transforma-se em uma obrigacéo especifica de agir, que nio poderia
mais ser afastada pelo argumento da inviabilidade pratica de monitoramen-
to e que, se atendida, 1sentaria o notificado de responsabilidade civil.

Dessa forma, foi incorporado o mecanismo do notice and take down,
o qual se encontra previsto no Digital Millenium Copyright Act -
DMCA, legislagao americana que trata sobre o tema. O notice and
take down implica em ser precipuamente um mecanismo, como o
préprio nome diz, de notificacéo e retirada. Como forma de comba-
ter a pirataria, os EUA elaboraram o DCMA a fim de estabelecer
uma obrigaco a todos os provedores de retirar o contedido denun-
ciado a partir do momento em que fossem notificados da existéncia
de uma violagéo de direitos autorais dentro de suas plataformas, sob
pena de serem responsabilizados solidariamente por aquela infrao.

Nesse sentido vale ressaltar que o DMCA foi uma forma de obstar
que os provedores fossem responsabilizados solidariamente de forma
gratuita, apenas por existir um contetido que viola direitos autorais
em suas plataformas. A partir do momento em que o DMCA entrou
em vigor, passou a existir uma condigao precipua para que os prove-
dores fossem responsabilizados civilmente, e essa responsabilizagao
s6 virla mediante a inércia deles.

Em relacio a este assunto vale ressaltar as palavras do professor
Manoel J. Pereira dos SANTOS:

segunda alternativa implica obter certa cooperacio dos provedores da
A da alternat lica obter cert ciod dores d
internet que viabilizam a utilizacdo da rede pelos usudrios para finalida-
es ilicitas. Historicamente, os provedores de servicos intermedirios
des ilicitas. Hist t dores d gos intermed
(chamados “ISPs”) obtiveram sucesso na defesa da tese de que nao
podem ser solidariamente responséveis por infracées de que nao partici-

29. SCHREIBER, Anderson. Marco Civil da Internet: Avango ou retrocesso? A respon-
sabilidade Civil por dano derivado do contetido gerado por terceiro. In Direito & Inter-

net II, p. 286-287.
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pam ou de que n@o tém condicdes de monitorar ou evitar. A consagracio
desse principio se deu com o Digital Millenium Copyright Act - DMCA
dos Estados Unidos de 1998 e com a Diretiva 2.000/31/CE do Parla-
mento Europeu e do Conselho de 8 de junho de 2000, conhecida como
“Diretiva do Comércio Eletrnico”.>”

Com o crescimento e expansao da internet, assim como, da quantidade
de usuarios na rede, verificamos inicialmente que houve uma verdadei-
ra guerra nos EUA entre a indistria cinematogréfica e fonografica e
0s USUArios, 0s quais postavam assiduamente contetidos protegidos por
direitos autorais na rede. Dessa forma, quando 0 DMCA foi constru-
ido o foco da sua atuagao era em relacio aos usuarios que costumeira-
mente realizavam o upload de uma grande quantidade de gigabytes de
arquivos e conteddos piratas. No entanto, 0 que nao for pensado du-
rante a construcio do DMCA € que a questdo da violagdo dos direitos
autorais na internet é um problema descentralizador, ou seja, ele nao
é centralizado em um grupo ou tipo especifico de pessoas, mas pelo
contrério, ele é feito por todos, e af entenda-se o mais de 2 bilhdes de
usuarios da rede devido o crescimento de uma cultura de compartilha-
mento e de uso de pequenos trechos em obras de remix, por exemplo.

O problema do notice and take down é que ele foca nos heavy users,
ou seja, nos usuarios que realizam upload de grande quantidade de
obras protegidas, assim como, ele foca em notificar a plataforma e
forcar que ela suspenda ou cancele a conta desses usuarios. Veja que
ele ¢ meramente uma medida repressiva, um remédio imediato, e ndo
uma solug@o a longo prazo. O notice and take down falhou ao néo
vislumbrar que a ideia de compartilhar contetido, ou a proposta de
usar a internet como um ambiente livre, para que as pessoas tenham
acesso a qualquer tipo de obra, faz parte da cultura atual da socie-
dade e, principalmente, dos jovens no século 21. E ir contra essa
maré estd sendo cada vez mais oneroso e diffcil.

A partir do momento em que existir a reflexdo de que o problema é
descentralizado, que ele pode ser proveniente de todos os lados, as pla-
taformas, vao perceber que ao invés de custear pessoas para procederem
na remogao e resposta dessas notificagdes, seria mais eficaz e eficiente a
longo prazo se esse custo fosse direcionado para os filtros de conteiido,
a fim de que seus algoritmos fossem melhorados e passassem a identificar
o contetido de uma forma mais progressiva do que o modelo atual exis-
tente, que é baseado no conceito de espelhamento de contetido.

Se for feita uma reflexdo acerca de que todos os dias milhares e milha-
res de contetidos originais sio criados, é nitido perceber que é impos-
sivel continuar utilizando o espelhamento do conteido como forma de
remogao, porque a base de dados nunca vai estar igual ao volume de
contetido original gerado e publicado na internet todos os dias.

Refletir sobre solugdes progressivas nos filtros tecnolégicos nao é
apenas uma medida 6bvia, mas sim, é uma medida essencial para
viabilizar custos técnicos e judiciais e, por fim, o préprio modelo de
negécio dessas plataformas.

30. SANTOS, Manoel J. Pereira dos; JABUR, Wilson Pinheiro (coords.). Direito Au-
toral. Série GVlaw. Sao Paulo: Saraiva, p. 284-285, 2014.
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3.4. Auséncia de previsao legal x entendimento
jurisprudencial: é a solugao?

Diante da auséncia de previsao especfica na LDA, de o MClI ter se exi-
mido de abordar o tema dos direitos autorais e de o ST] ter se pronuncia-
do em decisdes esparsas acerca da responsabilidade cvil dos provedores e
considerando esse cenério, é importante refletir se essas questdes, mesmo
que somadas, sdo capazes ou ndo de resolver essa dissidéncia de fato.

Isto porque, pensando a médio e longo prazo e, considerando o au-
mento exponencial de producdo, distnbuicdo e compartilhamento de
obras protegidas na internet, assim como, a cultura social acerca dessa
questdo que a cada dia mais se enraiza, é possivel perceber, ou, pelo
menos, SUpor que essa zona cinzenta nao perdurara por muito tempo.

Por mais que existam decisdes esparsas no ST], as quais estao servin-
do de norte junisprudencial acerca do tema, bem como ajudam a
classificar o tipo de responsabilidade civil que provedores em casos de
violagdo de direitos autorals possam vir a ter, deve-se considerar que a
jurisprudéncia ¢ fluida e ela poderd mudar, assim como, J4 mudou
varias vezes ao longo da tltima década, entenda-se 2007 e 2017.

Além disso, por que ndo investir em melhorias tecnolégicas dentro
de suas plataformas e assim evitar enormes desperdicios com ques-
toes judiciais, bem como, por que continuar pagando centavos a
pessoas para classificar contetidos na rede, igual a Amazon faz com
o Turkey Money, e ficar formando centros de trabalhadores espalha-
dos pelo mundo, num trabalho repetitivo de notice and take down?

Diante de todas as opcoes e evolugdes ocorridas na tecnologia entre
os séculos 20 e 21, verifica-se que essa situacio é passageira, ou seja,
que esse modelo ndo ird perdurar.

Contudo, enquanto essa “revolucio” nio acontece, é necessario encarar
que o cenério dispendioso atual para as plataformas ndo é conveniente
e, que os usuarios, detentores de direitos autorais, estdo cansados de
notificar as empresas centenas de vezes para removerem contetidos que
compartilham suas obras. A questao da liberdade de expressao e ofensas
a imagem e a honra j4 esta legalmente englobada pelo MCI, o qual
demorou anos até ser sancionado, quantos anos teremos que esperar
para que uma legislacio defina essa questao na érea de direitos autorais?

4. MONITORAMENTO E REMOCAO DE CONTEUDO

4.1. Monitoramento através de filtros tecnolégicos e humanos

Monitoramento de contetido ¢ o ato de identificar e classificar deter-
minados tipos de contetido, tais como os contetidos impréprios que
Incitam ao racismo, homofobia, xenofobia, violéncia, etc, contetdos
voltados para o monitoramento de reputago de empresa em redes
socias, ou ainda, contetidos que violam direitos autoras. Atualmente
este tipo de monitoramento ¢ feito de duas formas, a primeira através
dos filtros tecnolégicos, que sao desenvolvidos a partir de softwares de
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inteligéncia artificial e, a segunda através do “filtro humano”, ou seja,
através da anélise de contetido por parte de pessoas contratadas para
essa fungéo.

No monitoramento realizado através dos filtros tecnoldgicos, a tecnologia
¢ aplicada para que os algoritmos da inteligéncia artificial sejam “treina-
dos” na identificado e classificaciio de contetidos. Sendo que estes podem
ser arquivos que contém imagens protegidas, ou videos que contém fono-
gramas protegidos, ou ainda, Imagens impréprias que veiculam violéncia,
pornografia e preconceito, por exemplo. Isso  feito por dois motivos, tanto
para evitar a proliferacio de contetidos que violam direitos autorais na in-
ternet, assim como, para evitar que 0s usuarios violem os termos e condi-
coes de uso daquele espago online, mediante a continua postagem e veicu-
lacéo de contetido classificado como impréprio.

J4 o monitoramento feito pelo “filtro humano” ¢é aquele no qual
funcionérios de uma empresa sio contratados para analisar as de-
ntincias recebidas na plataforma, as quais, quase sempre, dizem
respeito a violacio dos termos de uso. Estas dentincias geralmente
sao feitas devido a publicacio de contetido impréprio ou indevido e,
ainda, a violagao de direitos autorais. Um exemplo de empresa que
trabalha ativamente com esse tipo de analise é o Facebook, o qual
possui uma grande e global equipe, atualmente em torno de 4,5 mil
pessoas,’’ contratadas para analisar e, quando for o caso, remover as
deniincias recebidas pela plataforma. Além disso, vale ressaltar que
essa equipe também atua no monitoramento de contetidos publica-
dos ao vivo na plataforma (Facebook Live), a fim de evitar que
contetidos que incitam violéncia sejam disponibilizados livremente.

Em ambos os tipos de monitoramento, os quais vale salientar sao reali-
zados em conjunto, no caso, soffware mais pessoas, nao é possivel obter
100% de eficiéncia. Isto porque, primeiramente, a sociedade ainda néo
esta em um momento da histéria em que a tecnologia passou a se desen-
volver de forma ampla e eficiente neste ponto, uma vez que os algoritmos
ainda estdo sendo treinados e melhorados. Em segundo lugar, grande
parte das pessoas que analisam as dentincias recebidas por usuarios das
plataformas, possul pouco tempo para analisar cada uma delas e, além
disso, muitas vezes essas mesmas pessoas trabalham em condicdes pre-

31. Disponivel em http://link.estadao.com.br/noticias/cultura-digital facebook-contrata-3-mil-
pessoas-para-barrar-conteudo-violento,70001761976. Acesso em 18 de julho de 2017.
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canias. E, quando somados esses fatores, verifica-se que se torna mais
dificil ainda analisar contetido de forma contundente e eficiente.

A maioria das empresas que hoje recebe um grande volume de dentincias
de contetido, como Google, YouTube e Facebook, j4 esta desenvolvendo
solugdes tecnolégicas proprias, a fim de tornar seus algontmos cada vez mais
treinados e eficientes na identificagio de contetido. Ou seja, ao invés de ad-
quinir softwares de Inteligéncia Artificial - IA, essas empresas estao desenvol-
vendo Internamente suas proprias solugdes de LA, as quais sio moldadas
para estarem mais de acordo com a necessidade de suas plataformas. Nesse
sentido, vale ressaltar que muitas dessas técnicas sao voltadas para o desen-
volvimento de machine learning e deep learning, que no caso é quando a in-
teligéneia artificial € tremada para aprender sozinha através do desenvolvi-
mento de sistemas neurais Internos e, assim, tornar mais assertiva a sua
capacidade de classificaio e escolha na tomada de decisdes.

No entanto, esse treinamento da inteligéncia artificial encontra obst-
culos em dilemas morais e éticos, pelo simples fato de que quem ird
treinar essa inteligéncia artificial sao os humanos e, parte dessa cons-
trugio de critérios de classificacdo provém das analises de contetido
que Ja sdo realizadas por funcionérios dessas empresas, os quais
podem analisar as dentincias com base em critérios subjetivos. S6 que
vale questionar se com pouco tempo para analise, e muitas vezes falta
de infraestrutura de trabalho, somadas as questdes de jurisdigdes e
direitos distintas para cada pais no mundo, bem como aliado ao fator
de critérios subjetivos, se é possivel que este trabalho alimente a inteli-
géncia artificial do filtro tecnolégico de forma imparcial e eficiente.

Verifica-se que esse cenario de monitoramento de contetido envolve
questdes mais profundas, as quais muitas vezes passam despercebidas
em uma analise superficial sobre o tema e pautada apenas na existén-
cia ou nao de norma legal. Ocorre que simplesmente nao é possivel
“congelar” todas as violaces de direitos autorais que ocorrem no
mundo e esperar que a tecnologia dos filtros evolua, bem como, nio é
possivel congelar todos os processos judiciais e debates juridicos que
tratam sobre o assunto enquanto ainda no existe normatizagao legal
acerca do tema. E diante desse cenério de transicdo e incertezas, vale
abordar se nao € possivel indicar outras solucdes para o problema.
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Por outro lado, a prevengao de contetido é meramente o ato de agir
em caréater diligente diante da ciéncia de uma violagao de direitos.
Assim, no momento em que uma plataforma for cientificada acerca
da violacao de direitos de terceiros em sua plataforma, ela pode agir
em caréter diligente e remover o conteddo. O que ocorre é que hoje
essa comunicacio de violacdo de direitos é feita de forma reativa e
ndo ativa por parte das plataformas, no caso, as plataformas aguar-
dam o recebimento do notice and take down para remover o conted-
do ilicito ou aguardam o recebimento de uma ordem judicial para
remover o contetido indicado como violador de direitos.

Contudo, vale ressaltar que o notice and take down no Brasil funciona
por boa vontade das plataformas, isto porque ndo existe DMCA no
Pais que obrigue as plataformas a removerem um contetido assim que
ele for denunciado. Portanto, Google, YouTube, Facebook, na ausén-
cla de ordem judicial, removem um contetido quando querem e ponto.
Mas considerando a incorporagéo desse instituto legal no Brasil e, que
as grandes plataformas de contedido adotam essa medida diante de
uma violacdo reportada, vale questionar se a sponte propria (boa von-
tade) dessas empresas, no poderia ser de fato uma conduta ativa a ser
inserida de forma concreta nos casos de violagio de direitos autorais.

Isto porque, em casos especificos, principalmente quando se trata de
violacio de direitos autorals como a pirataria, por exemplo, a viola-
cdo de direitos é tao patente que ndo seria necessario ficar reportan-
do a violacao desses direitos a cada infracio cometida.

A titulo ilustrativo, pode-se imaginar a seguinte situacio: O filme “A”
tem seus direitos de distribuigao pertencentes a Universal Pictures e no
contrato de licenca nao foram concedidos direitos de distribuigio no
You'Tube. Apés a estreia do filme nos cinemas, a Universal Pictures
toma conhecimento de que fizeram o upload desse filme no YouTube,
através de uma copia gravada de dentro do cinema. Diante disso, ela
envia uma notificacio para a plataforma proceder na remocio do
contetido por violacio de direitos autorais. O You Tube aceita a dentin-
cia do contetido e remove ele da plataforma e notifica o usuério res-
ponsavel. Um dia apés este incidente, o YouTube recebe o upload de
mais 30 cépias do filme “A” disponivel na plataforma.

E cedigo que a Universal Pictures tem parceria com o YouTube
através do formulario de requerimento, contudo, muitos autores de
obras nao preenchem os requisitos para estarem na lista do YouTube
de empresas parceiras na remocao de contetido. Portanto, num con-
texto onde poucos sdo os favorecidos, ja que essas parcerias sao
praticamente restritas as grandes empresas produtoras e/ou gravado-
ras, verifica-se que é inviavel para os detentores de contetidos prote-
gidos, notificarem a plataforma a cada infracio cometida.

Considerando que com uma tnica notificacio de notice and take
down o Content ID j4 recebeu a indicacio de que qualquer outro
arquivo disponibilizado no YouTube com essa fingerprint estaria
violando os direitos autorais do contetido protegido. Por que é neces-
sério ficar notificando o mesmo contetido centenas de vezes? O filtro
tecnolégico do Content ID nao poderia simplesmente barrar a tenta-
tiva de realizar o upload deste contetido?
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E vélido refletir se o sistema atual nao pode ser operacionalizado de
outra forma, bem como refletir sobre alternativas mais eficientes no
tratamento e anélise de contetido protegido em plataformas.

4.2. Remocao por violagéo aos Termos de Uso

Nesse cenério de monitoramento, a justificativa mais frequente utilizada
pelo usuério para solicitar a remocéio de um contedido ou pela plataforma
para proceder voluntariamente na remogio é quando o conteido denun-
clado viola os termos de uso do site. E, considerando o cenario atual de
incertezas juridicas quanto a remocao de contetido que viola direitos auto-
rais, fundamentar um pedido de remogio de conteiido como violagio de
termos de uso é sempre uma boa saida para conseguir uma répida solugio.

Contudo, apesar de parecer no dia a dia que os pedidos acerca da
remogao de contedo por violagio de termos de uso sao resolvidos
de forma mais célere pelas plataformas, existe na verdade, uma
questao totalmente subjetiva no caso.

E muito comum em plataformas de contetido existir uma seio no site
destinada para explicar os “Termos de Uso” e a “Politica de Privacida-
de”, assim como, uma secio de “Legal”, para o envio e recebimento de
notificagdes extrajudiciais ou demais contatos juridicos. Além disso, quan-
do essas plataformas sao provenientes dos EUA e ndo possuem escritério
no Brasil, é comum também existir nelas uma secio destinada ao Digital
Millenium Copyright Act - DMCA, a fim de que os detentores de direitos
protegidos possam enviar o pedido de notice and take down.

Os termos de uso sao as regras gerais da plataforma para que o usuério
possa Interagir na plataforma e, a politica de privacidade informa qual
tipo de coleta que a plataforma faz dos dados pessoais dos seus usuarios,
no caso, tipo de tratamento e forma de destinacio na utilizacio desses
dados. O ideal é que esta dltima seja sempre o mais transparente possi-
vel com os usudrios e nao minta e nem omita as informacdes relatadas.

A verdade é que esse seria o cenario ideal mas, infelizmente, ndo é
o que acontece na pratica. Analisando grandes plataformas de con-
teddo, como Google e Facebook, por exemplo, os termos de uso e a
politica de privacidade delas sao globais e foram elaboradas pensan-
do na legislagio americana, onde ficam as suas respectivas sedes. No
entanto, ao contrario do que poderia se esperar em termos de juris-
dicoes legais distintas, elas nao sofreram significativas modificacdes
legais para serem inseridas em cada pais fora dos EUA, fato este
que faz com que elas sejam muitas vezes genéricas e amplas e aca-
bem por omitir a forma de destinagao dos dados pessoais.

Ao mesmo tempo, na auséncia de uma norma especifica para a remogao
de contetido violador de direitos autorais, a lei que impera naquela pla-
taforma ¢ a “lei” estabelecida nos seus termos de uso. Ou seja, para
solicitar a remocio de contetido a pessoa precisa fundamentar onde
consta nos termos de uso que aquele contedido é violador de direitos,
assim como, 0 contetido dos termos de uso pode ser interpretado de
forma livre pela empresa, a interpretacio da “norma” dos termos segue
o entendimento da prépna plataforma. Situagdo esta no minimo compli-
cada e desigual, uma vez que lhe falta assimetria de poder.
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Esse cenério é semelhante ao que ocorre com a incorporagio e brasi-
leirizacao do notice and take down. Sao aplicadas leis e medidas dire-
cionadas para 0 DMCA, enquanto que no Brasil nio existe nenhuma
normativa legal nesse sentido. Entdo a plataforma solicita que a de-
niincia padrdo de violagio de direitos autorais seja feita através do
notice and take down, a qual ela esté obrigada nos EUA a cumprir,
mas nio no Brasil, e af o detentor dos direitos autorais envia uma so-
licitagao de remogéo a ela e fica dependendo da boa vontade da em-
presa para que ela possa analisar e remover o contetido denunciado.

Em um cenario onde as normas contidas nos termos de uso sio
consideradas como leis naquele ambiente, e nao tendo sido estas
constituidas de forma democrética, mas pelo contrario, de forma
vertical e hierarquizada por parte das empresas, é dificil pensar em
uma assimetria de poder que proporcione um ambiente livre e justo
nessas plataformas.

Nesse sentido, de acordo com Anderson SCHREIBER:

A tal propésito, ¢ interessante notar como os pensadores liberais, que
defendiam a auséncia de intervencio do Estado-norma na internet,
passaram a denunciar como forma de “censura” as normas criadas pelas
préprias empresas de comunicacio virtual, normas que, além de nao
contar com o amparo das normas estatais, sio criadas e aplicadas de
modo puramente privado, sem a publicidade e a transparéncia que ca-
racterizam o processo legislativo estatal.”2

Dessa forma, cumpre concluir que pautar a remocio de contedido
violador de direitos por critérios instituidos de forma vertical e nada
transparentes por empresas é um caminho obscuro. Se é obscuro no
ambito dos direitos autorais, ele se torna totalmente um limbo quan-
do se trata de direitos da personalidade, os quais muitas vezes sio
violados e sao classificados como liberdade de expressao. Ao mesmo
tempo, quando de fato se tem liberdade de expressao, essa liberdade
é classificada como violadora de direitos e assim censurada, junto
com a liberdade de informacio e de imprensa. No império dos Ter-
mos de Uso a Free Culture vive seus momentos mais obscuros.

32. SCHREIBER, Anderson. Marco Civil da Internet: Avango ou retrocesso? A responsabili-
dade Civil por dano derivado do contetido gerado por terceiro. In Direito & Internet 111, p. 283.

33. Disponivel em https:/lumendatabase.org/pages/about. Acesso em 13 de julho de
2017.
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4.3. Abuso na remocao: violacdes a liberdade de expressao

Quando o notice and take down for “importado” para o Brasil, ele
foi bem recebido e essa boa recepcio se deu por vérios motivos, no
caso, pelas proprias politicas internas por grande parte dos provedo-
res de aplicacdo ja estarem em conformidade com 0 DMCA, assim
como, por esta parecer ser para a sociedade uma forma mais célere
para a solucdes de conflitos e, por fim, porque o Judiciario identifi-
cou ser esta uma forma de se evitar a judicializagao de atos.

Contudo, 0 que o Brasil acabou recebendo de bragos abertos, o préprio
EUA que desenvolveu a legislagio do DMCA e previu o instituto do
notice and take down, teve uma postura bem mais cautelosa. Ao perce-
ber que a partir da sua aplicacio essa medida facilitaria o cometimento
de abusos, vez que poderia se tornar uma ferramenta para censura e
controle, em detrimento a liberdade de expressao, o setor académico e as
organizagdes civis se mobilizaram para monitorar o préprio monitora-
mento do DMCA. Assim nasceu o Lumen,” projeto que foi desenvol-
vido para realizar o monitoramento das analises feitas pelas plataformas
das notificagdes enviadas através do DMCA. Atualmente esse projeto
é conduzido pelo Berkman Klein Center for Internet & Society da Uni-
versidade de Harvard com apoio da Electronic Frontier Foundation.

Sobre o tema, vale ressaltar as palavras de Anderson SCHREIBER:

Esse “estfmulo” a uma atuagdo proativa ndo se afigurava, contudo, isento
de controvérsias. Em sua patria de origem, o notice and take down ¢é alvo de
crfticas por conta de uma espécie de “efeito resfriador” (chilling effect) que
seu uso abusivo pode provocar no exercicio da liberdade de expressao.

Esse efeito resfriador seria o impacto gerado pelas decisoes judiciais
que determinam a retirada de conteddo, assim como, pelo compor-
tamento das empresas no recebimento da notificacio e retirada des-
ses mesmos contedidos. O que havia sido criado, através do forte
lobby da indstria, para ser uma medida extrajudicial que evitasse a
proliferagio de conteddo violador de direitos autorais na internet,
passou a ter, na verdade, diferentes contornos, uma vez que a sua
finalidade se tornou mais ampla e irrestrita.

34. SCHREIBER, Anderson. Marco Civil da Internet: Avango ou retrocesso? A respon-
sabilidade Civil por dano derivado do contetido gerado por terceiro. In Direito & Inter-

net I11, p. 288.
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Isto porque dependendo de como o Judici4rio se posicione e de como
as empresas classifiquem os contetidos postados em suas platafor-
mas, os direitos de expressdo artisticas podem ser “resfriados”. A
criagio de obras como o remix, a utilizacio de pequenos trechos e
técnicas de colagem, entre outros, bem como a livre manifestacio de
pessoas nas redes, podem ser inibidos por esse efeito, uma vez que
as pessoas ficardo receosas de serem punidas legalmente por uma
obra criada ou pela manifestacdo de suas proprias opinides. No
mesmo sentido, esse efeito tende a diminuir a importancia dos direi-
tos relativos & liberdade de expressao, contribuindo para que eles
sejam “resfriados”, colocados em segundo plano e passem a ter um
papel secundéario, de modo a institurr uma verdadeira hierarquia
entre os direltos autorais e os direitos fundamentais.

Sobre a discussao de hierarquia entre direitos, vale ressaltar que
existem posicionamentos de ambos os lados. No Brasil, varios dou-
trinadores indicam que a Lei n° 12.965/2014 sobrelevou os direitos
relativos & liberdade de expressao, isto porque, a norma legal destaca
de forma expressa, pelo menos cinco mengdes a respeito dos direitos
relativos a liberdade de expressao.

De acordo com Silmara CHINELLATO:

No nosso modo de ver, nao ha hierarquia entre liberdade de expressao
e direito de autor, devendo-se aplicar em cada caso concreto, o principio
da proporcionalidade. Essa deve ser a interpretacio da énfase dada a
liberdade de expressio nos varios artigos que compde a Lei n°
12.965/2014. (...) A Lein® 12.965/2014, ao enfatizar em demasia em
vérios artigos a liberdade de expressdo, parece presumir que o direito a
informacao € irrestrito e nao pode encontrar 6bices. Embora de grande
relevincia, nao ¢ ilimitado, devendo ser ponderado quando em coalisao
com direitos fundamentais ou direitos da personalidade, em que pese a
polémica de tal distingo e nos quais se incluem direitos autorais.”

Em sentido contrério, entende Anderson SCI‘IREIBE]'_{,36 a0 sus-
citar que o engessamento do artigo 19 do MCI favorece os direitos
autorals que J4 estao abarcados pelo notice and take down e judicia-
liza os direitos fundamentais do ser humano, previstos na Constitui-
¢ap Federal, ao indicar que a remogao somente seré feita por ordem
judicial. Contudo, vale ressaltar que os direitos autorais nio estio
protegidos pelo notice and take down, simplesmente porque este
instituto ndo é regra normativa no Brasil, portanto, se os direitos
fundamentais estao regulados pelo MCI, por outro lado, como ja foi
demonstrado os direitos autorais nao estio.

Considerando essas questdes, compreende-se que o ponto mais delicado
do monitoramento é a possibilidade do cometimento de abusos & liber-
dade de expressao, a qual engloba outros tipos de liberdade, além da
manifestacio de opinido, como também a de manifestacio religiosa,
politica etc. E considerando ainda que no mundo existe alguns paises

35. CHINELLATO, Silmara J. de A. Marco Civil da Internet e Direito Autoral: Res-
ponsabilidade Civil dos Provedores de Contetido. In Direito & Internet I1I, p. 323.
36. SCHREIBER, Anderson. Marco Civil da Internet: Avango ou retrocesso? A respon-

sabilidade Civil por dano derivado do contetido gerado por terceiro. In Direito & Inter-

net I11, p. 295.
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com regimes totalitarios, tais como a China, a qual controla todo o con-
tedido que trafega na rede de internet chinesa, verifica-se que a liberdade
de expressao é um direito que deve ser protegido a todo o custo.

4.4. O anteprojeto da Lei de Direitos Autorais e a reforma
que nunca chega

Um dos argumentos mais recorrentes para justificar a auséncia de
diretrizes sobre os direitos autorais no Marco Civil da Internet foi o
de que & época da consulta e construgio do MCI, estava também
sendo discutido o anteprojeto da Lei de Direitos Autorais, o qual
possufa em sua consulta a questao de violagao de direitos autorais e
a remogdo de conteddo na internet.

Mas, na verdade, a necessidade de mudanca da LDA comecou a ser
discutida em 2005, bem antes do inicio das discussoes sobre o MCI,
isto porque o Ministro da Cultura a época, Gilberto Gil, estava
preocupado com a aderéncia da LDA nas questoes relativas as
fungdes socials e promocionais da lel, assim como, com sua adequa-
¢io frente ao cenério tecnologico da época.”” De acordo com o pro-
prio ministro a época a necessidade de reforma se verificava porque:
Passados dez anos da tltima alteracio da Lei Autoral brasileira, é hora de
a sociedade pensar se € necesséria uma atualizacio. Sao muitas as insatisfa-
¢oes com o atual modelo, a comegar pelos autores, que nao se sentem intei-
ramente protegidos, nem bem remunerados. E acrescentemos o desafio dos
novos modelos de negécios em base digital e, também, o aprofundamento
da democracia e o desejo dos brasileiros de acessar a cultura, como parte de
sua formacio humana integral. Hoje, a lei é anacronica para atender, de
forma equilibrada, tanto autores como consumidores e cidadzos. A simples
reprodugdo de um arquivo musical para um tocador de MP3 contraria
nossa legislagao autoral, que n@o diferencia cépia privada de cpia com fins
de pirataria. Tanto autores como consumidores concordariam que esta ¢
forma relevante de circular cultura e remunerar artistas.

Diante disso, comegava a ser sedimentada a ideia de que era neces-
sérlo realizar uma mudanca na lei. Ocorre que mesmo a LDA sendo
também uma lei nova, ja que é de 1998, quando foi redigida ela foi
direcionada para um cenério totalmente analégico, sem vislumbrar o
crescimento j existente a época da internet. Sobre isso, vale ressaltar
que o primeiro domfnio registrado no Brasil foi em 1995, pouco
tempo depois da criagdo do Comité Gestor da Internet - CGI e 03
anos antes da vinda da LDA, portanto, verifica-se que em 1998 a
internet J4 era uma realidade incipiente e nao haviam motivos para a
LDA néo vislumbrar o porvir desse cenario tecnoldgico.

Diante desse contexto, 0 MinC promoveu diversos debates entre os
anos de 2006 ¢ 2009, a fim de aprofundar a discussao sobre a ne-
cessidade de uma reforma na LDA. Concluidos estes debates, em
2010 foi finalizada a primeira minuta de um anteprojeto de reforma

37. LIGUORI FILHO, Carlos Augusto. Tente outra vez: o anteprojeto de reforma da
Lei de Direitos Autorais, sua compatibilidade na sociedade da informagéo e a espera
pela reforma que nunca chega. 224 f. Dissertagio (Mestrado em Direito) Escola de
Direito da Fundag@o Getdlio Vargas, Sao Paulo, p. 157, 2016.

38. Disponivel em http://idgnow.com.br/internet/2009/01/16/conheca-os-50-dominios-
mais-antigos-da-internet-brasileira/#&panel I-1. Acesso em 18 de julho de 2017.
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da Lei de Direitos Autorais (APL), a qual foi submetida para
consulta piblica online no mesmo ano. Ocorre que, a0 mesmo tempo
em que era realizada a consulta, houve troca de ministros, no caso o
ministro Juca Ferreira, que estava no cargo desde 2008, fo1 substitu-
ido em 2011 por Ana de Holanda, a qual submeteu novamente a
minuta da APL para consulta piblica online.

Em que pesem essas alternancias terem atrapalhado o deslinde dos
debates, fato é que a existéncia de duas consultas pblicas abertas e
online contribuiu bastante para que diversos stakeholders tivessem a
oportunidade de realizar seus comentarios e fazerem as suas contri-
buicdes, além de claro, tornar o didlogo mais acessivel e transparen-
te. Sobre o assunto vale ressaltar que:
A idiossincrasia das contribuicdes teve seus reflexos gravados nos textos conso-
lidados do anteprojeto de reforma da Lei de Direitos Autorais, que contou
com trés versdes distintas: o texto inicial elaborado pelo MinC, um texto con-
solidado apés a primeira fase da consulta pablica em 2010 e um terceiro texto
consolidado apés a segunda fase da consulta piblica em 2011.%°

Sobre as alternancias de poder no cargo de Ministro(a) da Cultura
do MinC, vale ressaltar que entre esse lapso temporal do inicio das
discussdes sobre uma possivel reforma (2005), até a dltima consulta
piblica (2011), existiram varias trocas de cargos de Ministro da

Cultura, sendo que Gilberto Gil, ficou de 2005/2008, Juca Ferreira
de 2008/2011 e Ana de Hollanda de 2011/2012.

A justificativa feita pela, 2 época, ministra Ana de Hollanda para
submeter novamente a minuta para uma segunda consulta piblica fol
a de que teria o intuito de sanar as controvérsias do texto anterior e
torné-lo mais equilibrado com relacio aos distintos interesses em
jogo. Apesar desta revisao, o APL nao foi convertido em PL e,
consequentemente, a LDA no foi reformada.®’

A verdade é que cada um dos ministros possufa visoes e entendimen-
tos especificos, bem como uma agenda de interesses distintas, sobre
a necessidade da formulacdo de um anteprojeto de lei acerca da
LDA, o que contribuiu para que disparidades existissem acerca do

39. LIGUORI FILHO, Carlos Augusto. Tente outra vez: o anteprojeto de reforma da
Lei de Direitos Autorais, sua compatibilidade na sociedade da informagéo e a espera
pela reforma que nunca chega. 224 f. Dissertacio (Mestrado em Direito) Escola de
Direito da Fundacio Getilio Vargas, Sao Paulo, p. 157, 2016.
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desenvolvimento do texto da lei, assim como, para que o projeto
nunca tenha saido do papel.

Contudo, no texto finalizado de p6s-consulta ficaram estabelecidas questdes
relativas a remogéo de contetido violador de direitos autorais e a responsabi-
lizaéo civil dos provedores de aplicacéo diante dessas questdes. No caso, o
texto do APL. incorporou o instituto do notice and take down 2 legislacéo
brasileira, o instituindo como norma legal. Nesse sentido, de acordo com
Silmara CHINELAT TO:Justamente porque pode haver incerteza quanto
a lesio de direitos de dificil reparacéo, concordamos com a diretriz do ante-
projeto da Let de Direitos Autorais apresentado pelo Ministério da Cultura,
na versao pés-consulta pablica, cujo art. 105-A dispoe que, sob pena de
responsabilidade solidaria, havendo notificacéo extrajudicial quanto a viola-
¢ao de direito autoral por quem se julga lesado, a obra deve ser retirada do
sftio de internet, por meio do notice and take down. Esse anteprojeto exige,
ainda, o oferecimento de forma ostensiva, de a0 menos um canal para rece-
bimento de notificagdes e contra notificagdes.

Contudo, em que pese o texto prever o instituto, fato é que o APL
até o momento nao saiu do papel e ndo se tornou Projeto de Lei a
ser encaminhado para votacio, o que contribul imensamente para
que o cenéario de dividas e indecisdes acerca do tema continue per-
durando no Brasil até os dias atuais.

5. O PAPEL DOS FILTROS TECNOLOGICOS NO FUTURO

5.1. Auséncia de dever de monitoramento quer dizer
necessariamente auséncia de prevencao?

O fato de existir um consenso acerca da inviabilidade do monitora-
mento, devido a sua onerosidade, possibilidades de limitagao as li-
berdades de expressdo e de cometimentos de abusos em relacio aos
direitos fundamentais dos cidadaos, nao impede que possa ser discu-
tida a possibilidade de atuacdo das plataformas em carater preventi-
vo, em relag@o a casos de patentes violacdes de direitos autorais.

E valido frisar patente porque dentro do cenario de expressoes artisti-
cas, as vezes a linha que define uma expressao artistica de uma viola-

40. LIGUORI FILHO, Carlos Augusto. ibidem, Sao Paulo, p.160, 2016.
41. CHINELLATO, Silmara J. de A. Marco Civil da Internet e Direito Autoral: Res-
ponsabilidade Civil dos Provedores de Contetido. In Direito & Internet III, p. 323.
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¢ao aos direitos autorais € muito ténue. Dessa forma, é mais valido
pensar se a sponte propria dos provedores nao poderia ser voltada para
o volume de contetidos de patente violagéo, tais como o de pirataria,
por exemplo, do que para abranger um cenario mais geral de possibi-
lidades de violacio de direitos autorais, os quais inevitavelmente inci-
diriam no debate caso a caso do que é ou no violacio.

Além disso, também é o caso de pensar se a remocio de contetido,
dentro desse carater de diligéncia, deve ser feita em prol de todos os
detentores de direitos autorais. Isto porque, atualmente, o YouTube
possul um formulario para indicacéo de contetido autoral protegido, o
qual é muito utilizado para grandes empresas da inddstria cinemato-
grafica e fonografica. Contudo, ndo basta apenas preencher o formu-
lério do Programa de Verificacio de Contetido para ter facilidades na
remocio de contetido na plataforma do YouTube, este ainda precisa
aprovar o seu cadastro, ou seja, nao ¢ algo facil e acessivel a todos.
Nesse sentido, verifica-se que ndo existe uma horizontalidade de direi-
tos entre todos os detentores de direitos de contetidos protegidos e, por
iss0, considerando a possibilidade dos provedores de contetido agirem
em carater preventivo, pode se pensar que esse “beneficio” deveria
estar ao acesso de todos e ndo apenas ao alcance de alguns.

Portanto, o caréter diligente, n@o se refere apenas a remocio de conteiido
em si, mas também em proporcionar um tratamento equanime a todos os
detentores de contetidos protegidos, a fim de que todos possam ter a pos-
sibilidade de ter seu contetido protegido de forma mais efetiva e célere.

Além disso, vale salientar também que o fato de existir no MCI a dispo-
si¢do normativa de que o provedor de aplicagdo somente ser4 responsa-
bilizado civilmente se mediante ordem judicial ele ndo remover um de-
terminado contetido, ndo quer dizer que ele apenas pode remover um
contetido mediante a determinacio de sua remogio por ordem judicial.
A interpretacio do artigo 19 do MCI, nao deve ser considerada como
apenas uma excludente de responsabilidade, mas sim também uma al-
ternativa para resguardar os provedores de aplicagio do monitoramento
de contetido em suas plataformas. Tais situagdes sio distintas e, nada
impede que o provedor agindo em caréter preventivo remova um conte-
tido claramente violador de direitos autorais.

Compartilhando desse mesmo entendimento se encontra Silmara
CHINELLATO:
O que a le1 enfatiza é que o provedor somente ser4 civilmente responsa-
bilizado se ndo atender a ordem judicial especifica para tomar as provi-
déncias mencionadas na norma e minuciosamente descritas no n° 1°,
Nio o impede de o fazer, sponte propria, o que ser de bom alvitre.

Considerando isso, nada impede que os provedores atuem em caré-
ter diligente, a fim de evitar a judicializagao dos casos, bem como,
evitar a andlise de um nimero elevado de violagdes. O fato de nao
existir uma norma legal determinando isso nao impede as platafor-
mas de contetdo de adotarem uma postura mais diligente frente as
violagdes de direitos autorais cometidas na internet.

42, CHINELLATO, Silmara J. de A. Marco Civil da Internet e Direito Autoral: Res-
ponsabilidade Civil dos Provedores de Contetido. In Direito & Internet III, p. 330.
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5.2. O Brasil precisa de uma legislacao especifica
sobre o tema?

Hoje com o artigo 19 do MCI, verifica-se a existéncia de uma ver-
dadeira judicializacio de situacdes que poderiam ser resolvidas com
uma simples notificacdo, ressalvados claro os casos mais delicados
que precisariam de uma ordem judicial para remogao, mas no geral,
quando se trata de violagao de direito autorais e pedido de remocio
de contetido em decorréncia desta violacdo, na grande maioria dos
casos nao serla necessario ter que ajuizar acoes solicitando as remo-
¢oes por ordem judicial.

Nesse sentido se encontra Silmara CHINELLATO:

A Lein® 12.965/2014 caminhou inversamente e em retrocesso quan-
do a solugo extrajudicial de conflitos, pois impde que a retirada, do
sitio de internet, de obra, noticia ou informagio s6 seja feita apés
ordem judicial especifica, conforme dispde o art. 19, tema a ser reto-
mado infra. E a judicializacio desnecessaria da qual o Poder Judicia-
rio e a sociedade civil, o estamento, procuram fugir para maior celeri-
dade na solugéo de conflitos.

Diante desse cenario, a reflexio sobre a possibilidade das platafor-
mas comecarem a agir com sponte propria e removerem os conted-
dos que violam de forma patente os direitos autorais na internet,
através da rapida identificagio de contetido violador pelos filtros
tecnolégicos, demonstra ser no momento o melhor caminho para
dar conta do volume de contetido violador que é publicado e disse-
minado diariamente.

Nao é viavel aguardar a vinda de uma nova Lei de Direitos Autorais
para tratar os casos de violagdo de direitos autorais ja existentes,
diante disso, o melhor cendrio seria justamente os provedores de
contetido (aplicagdes) comecarem a exercer um papel mais dinimico
nessa situagao, evitando o aumento de demandas judiciais que tra-
tam sobre o assunto, bem como o massivo envio de notificagdes via
DMCA que s@o recebidas por eles diariamente.

Nao € necessaria a vinda de uma nova lei para ser construida uma
postura diligente diante das violagdes patentes de direitos autorais
por parte das plataformas. Uma nova lei viria apenas para normati-
zar essa conduta e, espera-se que nio para judicializar a remogao de
contetido, pois caso isso acontega, o cenario das violagdes por direi-
tos autorais nao sofreria uma mudanca boa e de fato significativa.

Além disso mesmo que seja normatizado o DMCA no Brasil e
todas as remogoes de violacoes de direitos autorais na internet pas-
sem a ser comunicadas através de notificagoes de remocao e retirada,
essa situacio ndo ir4 resolver o problema e a efetividade na remogéo
de violacdes a direitos autorais, dessa forma, mesmo que futuramen-
te a notificagio para remogéo e retirada passe a ser uma norma legal,
independente disso, € possivel aliar o desenvolvimento da tecnologia
dos filtros de contedido para remover e 1dentificar violaces de uma
forma mais efetiva.

REVISTA DA ABPI — N° 153 — MAR/ABR 2018



-

08 FILTROS TECNOLOGICOS PODEM CONTRIBUIR PARA A PREVENCAO DAS VIOLACOES DOS DIREITOS AUTORAIS NA INTERNET?

6. CONCLUSAO

REFERENCIAS BIBLIOGRAFICAS

A utilizagio de filtros tecnolégicos ja é uma realidade na maior parte
das grandes plataformas de contetido existentes hoje do mundo,
diante disso, é possivel supor que se tornara cada vez mais presente
o seu uso em demais plataformas de contetido, como ferramenta para
gerenciamento de upload de arquivos por parte dos usudrios. Com a
quantidade de volume de dados e informagdes que a web tem inde-
xado nos Gltimos anos, ter um sistema que utilize um tipo de filtro
tecnolégico é uma medida necessaria para se tornar operavel muitas
vezes o processamento de informagdes recebidas.

No entanto, a utilizagio desse tipo de ferramenta parece que ainda nao
encontrou um norte de regulacéo no Brasil, tanto pela auséncia da previsio
de direitos autorais no MCI quanto pela auséncia deste tema na LDA e
quanto pelo ainda pendente de analise APLDA. E enquanto essa dire-
cdo ndo € estabelecida, venfica-se que cada vez mais os critérios para
classificar o que deve ou ndo ser removido, mesmo que se constitua uma
violago, continuaré nas maos de quem detém essa tecnologia e de quem
provém a base de conteido onde um determinado arquivo foi compartilha-
do, fato este que contribui imensamente para o abuso nas remocdes em
detrimento dos direitos dos usuarios & liberdade de expressao.

Em contrapartida, tratar toda e qualquer violagio de direitos autorais
como uma matéria que precisa ser judicializada nao é um caminho vidvel
e nem faal de operacionalizar, uma vez que o excesso de acdes cujo objeto
é a remogéo de contetido devido a este tipo de violagio s6 aumentaré o
volume de processos no ja abarrotado sistema judicial brasileiro e ndo
contribuir4 de forma significativa para a melhora desse cenério. Ao mesmo
tempo, continuar com essa forma de DMCA importado também nao
demonstra ser um bom caminho a se seguir, porque simplesmente esse
“Instituto” ndo est4 previsto em nenhuma norma legal brasileira, portanto,
lhe falta embasamento legal para estar sendo utilizado no Brasil.

A tecnologia pode e dever ser usada de forma positiva para resguar-
dar os direitos da sociedade, bem como ter um papel benéfico na
protecio desses direitos, contudo, esse uso deve ser direcionado para
uma agenda horizontal e simétrica entre leis e entendimentos juris-
prudenciais, sob pena de proteger os direitos de alguns em detrimen-
to de outros. A prevencdo de violacdes de direitos autorais pode
partir das proprias plataformas, as quais certamente ndo desejam a
judicializacio da remogcio de violagdes de direitos autorais, devido o
seu custo excessivo, bem como também nao desejam que essa remo-
¢do se torne um dever oneroso e falivel.

Portanto, por mais que ainda seja comodo continuar removendo
contetido mediante notificago de violagao, verifica-se que com o
crescente volume de conteddo e a possibilidade de falha humana
nessa analise, talvez, seja o caso de se pensar em continuar investin-
do no desenvolvimento de tecnologias que filtrem contetido, a fim de
que elas analisem e removam o conteiido violador de direitos auto-
rais, de uma forma mais assertiva e eficiente. A tecnologia pode e
dever ser usada de forma consciente, sempre pensando em possibili-
dades de ser utilizada de forma benéfica para a sociedade.
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