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Entender que cookies sdo dados pessoais e enderegar o cookie notice de forma mais completa é saudavel
para ambiente online
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Desde que a GDPR “General Data Protection Regulation” entrou em vigor no dia 25
de maio de 2018, se tornou comum sites do mundo inteiro comecarem a
disponibilizar um cookie notice em suas paginas. Voceé ja deve ter reparado naquele
banner que fica fixo na tela indicando que o site esta coletando cookies, certo?

Eles até podem passar despercebidos quando vocé simplesmente aceita as
condigbes ou clica em fechar, mas eu te convido a refletir sobre trés pontos: (i) O
que sao cookies?; (ii) Por que eles podem ser classificados como dados
pessoais?; e (ii) O que as plataformas podem fazer para utilizar cookies em
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conformidade tanto com a GDPR, quanto com a Lei Geral de Protegao de Dados
brasileira (LGPD)?

+JotA: Faca o cadastro e leia até dez conteudos de graca por més!

First of all! Cookies, o que é isso0?

“Cookies” sdo identificadores que podem ser gerados ou coletados a partir do
navegador ou dispositivo que vocé usa, a fim de disponibilizar uma pagina para vocé
acessar ou ainda identificar o seu perfil de navegacao.

Em resumo, os cookies podem ser utilizados para diversas finalidades, as quais para
fins de analise neste ensaio, vamos categoriza-las em: (i) “cookies operacionais,
essenciais ou estritamente necessarios’, utilizados para poder tornar aquela pagina
visivel para o usuario, de acordo com o sistema operacional do dispositivo
conectado por exemplo: se vocé usa Android ou iOS muito provavelmente a
resolucdo da “tela” seguira especificacdes de cada um desses sistema operacionais;
(ii) “cookies de analise ou analytics”, usados para medir audiéncia da pagina ou gerar
estatisticas; ou, ainda (iii) “cookies de marketing”, utilizados para impactar audiéncia
atraves de publicidade direcionada.

Por que os cookies podem ser classificados como dados
pessoais?

Dados pessoais sdo informacdes relacionadas a uma pessoa natural que podem
torna-la identificavel ou identificada (art. 5, | da LGPD e 4(1) da GDPR). Neste ponto,
€ importante entender duas coisas: tanto a LGPD quanto a GDPR seguiram uma
linha de interpretacao expansionista em relagdo ao conceito de dado pessoal. De
acordo com a teoria expansionista, dados pessoais sdo um conjunto de
informacgdes que quando reunidos podem individualizar alguém. Por exemplo, um
cookie, que por meio de dados de navegacao permite inferir perfis comportamentais
(gostar de viagens), quando associado a outros dados, como um CPF, podem tornar
uma pessoa identificavel.

Por isso o vocabulo “identificavel” e ndo apenas “identificada” que prescreve a
definicdo de dado pessoal.

Achou complicado? Saiba que isso ja foi tema de longos debates na Unidao Europeia.
Tanto que na Directive 95/46/EC e na Convencao 108+ do Conselho da Europa, ndo
havia uma mencao expressa reconhecendo o cookie como dado pessoal ou a

indicacao da necessidade da utilizacao de uma base legal antes da coleta deste tipo
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de informacao. Contudo, apos a aprovacao da ePrivacy Directive e o enderegcamento
expresso desse assunto em uma emenda em 2009 (art. 5(3)), que ficou mais
conhecida como “Cookie Law”, esse foi 0 entendimento consolidado pelas
Autoridades Nacionais de Protecao de Dados dos paises membros da UE, no caso,
as DPA’s (Data Protection Authorities) e pelo grupo de trabalho formado por essas
Autoridades, o Working Party 29.

A GDPR ndo tem uma mencao expressa sobre o tema, mas contém fontes
interpretativas da lei sobre dado pessoal e de bases legais que demonstram que
deve haver o uso de uma das suas seis hipoteses para o tratamento de uma
informacgao associada ao navegador, p. ex., cookies — identificadores online, artigo
4(1). Considerando que a LGPD seguiu a linha interpretativa da GDPR (que também
foi influenciada pelo ePrivacy Directive), cookie no Brasil também tende a ser
considerado dado pessoal, ainda mais mediante uma analise sistematica do Decreto
Regulamentador do Marco Civil da Internet que exemplifica identificadores
eletrénicos como exemplo de dado pessoal (artigo 14, 1, Decreto n® 8.711/2016). Ao
fim e ao cabo, o processamento de dados de navegacao, atraves de cookies, deve
ter lastro em uma base legal de uma lei de protecao de dados.

Cookies e suas provaveis bases legais: consentimento e
legitimo interesse

Primeiro, bases legais sédo as hipoteses utilizadas para um tratamento valido de
dados pessoais. A coleta € uma das varias atividades de tratamento de dados,
assim como, 0 armazenamento, acesso, comunicagao, transferéncia, etc. Portanto,
para legitimar um tratamento adequado dos dados € necessario o lastro de uma
base legal adequada. Importante ressaltar, que o processamento de dados pessoais
nao esta associado ao uso de uma Unica hipotese legal, vocé — entidade publica ou
privada — pode se valer de uma ou mais bases para o processamento de dados para
uma ou mais finalidades.

Em ambas as leis, existe a indicacao de que € necessaria uma base legal para o
tratamento de dados. O rol de bases legais € taxativo, portanto, € necessario se valer
de uma das opc¢des disponiveis para legitimar qualquer tratamento. Em
contrapartida, a ePrivacy Directive somente associa os cookies a base legal do
consentimento, e abre excecao do uso dessa hipotese para 0s cookies estritamente
necessarios. Complicado, n&do?

Considerando isso, vamos ao que interessa: qual €, enfim, a base legal adequada
para o tratamento de dados pessoais atraves de cookies?
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i) cookies estritamente necessarios

Conforme vimos, para 0s cookies estritamente necessarios ndo € necessario se
valer da base legal do consentimento, e excluida esta, a luz da GDPR e da LGPD é
necessario encontrar uma outra para fazer o tratamento deles. Nesse caso, qual
seria? Dentro do rol existente a base legal que mais tende a ser utilizada € a do
legitimo interesse. Mesmo existindo um conflito interpretativo na comunidade
europeia, sobre cookies e legitimo interesse, 0 que nos levaria a uma interessante
discussao académica, a nivel Brasil essa nos parece ser a hipotese mais adequada.

O legitimo interesse € uma das 10 bases legais disponiveis na LGPD e uma das 06
bases da GDPR, e ¢ utilizado para avaliar e balancear as expectativas dos titulares de
dados, quanto a um produto ou servico, com os interesses dos agentes de
tratamento no fornecimento desses. Para ter certeza de que € possivel se valer
dessa base, deve-se aplicar o teste de proporcionalidade (ou balanceamento) (art.
10, § 2° da LGPD) e assegurar que nao haja violagédo de direitos e garantias
individuais do titular.

ii) cookies de analise e de marketing

Por outro lado, no caso de cookies de analise e de marketing, que citei como
exemplo, a base legal tende a ser a do consentimento. E aqui friso o “tende a ser”,
porgue para fins de marketing direto vocé pode se apoiar na base do legitimo
interesse, contudo, para fins de marketing indireto, dependendo da cadeia de dados
que esta envolvida, sera dificil o exercicio de classificar o uso desses cookies como
dentro das legitimas expectativas do titular, assim como, inseri-lo em outras das
bases legais disponiveis. Isto é verificado principalmente no direcionamento da
publicidade se dar através de uma rede de publicidade comportamental cujos seus
membros sdo muitas vezes invisiveis para o usuario (marketing indireto ou targeting
marketing). Ou seja, ha um conjunto de varidveis nas diferentes técnicas e
metodologias de monitoramento de navegacao e direcionamento de publicidade que
complexificam o exercicio de escolha da base legal mais apropriada (consentimento
ou legitimo interesse).

Nessa mesma linha, a IAPP (International Association of Privacy Professionals)
vem se posicionando. Atraveés de um cookies preferences, uma ferramenta na qual o
usuario pode se informar melhor sobre o uso desses dados, e a qual possibilita o
agente de tratamento obter o lastro da coleta, é possivel fazer o opt-in para o uso
dos cookies para essas finalidades. Opgdes pré-marcadas ou indicar s6 a opgao de
aceitar os cookies, sem dar ao titular o direito de se opor, tendem a ser formatos de
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cookie notice inadequados, e que provavelmente seriam avaliados como incorretos
pelos 6rgaos fiscalizadores.

Mas no caso, e se o titular dos dados ndo consentir com a coleta dos cookies, seria
possivel mesmo assim coletar? Nao, caso a unica base legal seja a do
consentimento. Tal tipo de tratamento de dados deveria estar apoiado em uma
autorizacao valida por parte do seu titular, e 0 oposto a isso, € 0 que tem sido feito
com o0s seguintes tipos de abordagens diferentes:

“Coletamos cookies nesse site para melhorar a sua experiéncia como usuario e assim
oferecer servigos personalizados para vocé”. Melhorar a experiéncia do usuario, por si
s6, ndo € uma finalidade valida, adequada e legitima de processamento de dados
pessoais.

“Caso vocé continue a rolar a nossa pagina ou permanecga nela, iremos presumir que
VOCE aceita que coletemos cookies”. Nao existe consentimento presumido na
legislacao brasileira. O que temos hoje quanto ao consentimento, em servigos de
Internet, € o Marco Civil da Internet, onde o consentimento deve ser livre, expresso e
informado. Ou seja, é necessario haver uma acao afirmativa do titular.

Entender que cookies sdo dados pessoais e enderecar o cookie notice de forma
mais completa € algo saudavel para o ambiente online, uma vez que agrega mais
transparéncia para o ecossistema como um todo. Esse €, vale dizer, um dos
principios da legislacao cuja aplicacdo independe da base legal que legitime o
tratamento de dados. Dessa forma, € importante que esse assunto seja cada vez
mais compreendido e enderecado de maneira correta por todos 0s agentes desta
cadeia de tratamento de dados, a fim de compreender que 0s cookies nao sdo
apenas aqueles pacotinhos de dados que servem pra tracking, mas sim que tendem
a atrair a aplicacao de leis gerais de protecdo de dados pessoais e, com isso, toda a
Sua carga regulatoria. Vamos comecar?
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