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Vocé ja se perguntou quantas autoras da area de protecao de dados pessoais vocé
conhece? Consegue lembrar de livros e artigos que voceé leu sobre o tema e que
foram escritos por mulheres? Ainda, sabe quantas autoras vocé cita nas referéncias
dos seus artigos e demais trabalhos académicos?

https://www.jota.info/opiniao-e-analise/colunas/agenda-da-privacidade-e-da-protecao-de-dados/10-obras-de-privacidade-e-protecao-de-dados-e...  1/13


https://www.jota.info/autor/maria-cecilia-oliveira-gomes
https://www.jota.info/autor/natalia-langenegger
https://www.jota.info/

02/04/2019 10 obras de privacidade e protegdo de dados escritas por mulheres - JOTA Info
E possivel que preocupacdes do género possam ter passado despercebidas por
muitos, mas néo se trata de questao trivial no mercado e no ambiente académico
[1]. Em espaco que enfrenta plena expansao no Pais (de protecédo de dados
pessoais), a quantidade de pessoas que leem e referenciam textos escritos por
mulheres influencia na sua progressao e inser¢ao profissional [2].

+JoTA: Assine 0 JOTA e nao deixe de ler nenhum destaque!

Estudos mostram que trabalhos académicos escritos por homens sdo mais
referenciados se comparados com trabalhos produzidos por mulheres. Mais que
iIsso, demonstram que trabalhos de autoria feminina possuem maior chance de
serem citados em estudos nos quais ha pelo menos uma mulher entre os autores
[3]. Para reduzir essa disparidade, revistas e periddicos possuem papel importante
(ex.: privilegiando diversidade no conteudo e na composicao de conselhos
editoriais), mas que deve ser acompanhado por esforco ativo de todos os
profissionais da area.

De fato, muitas mulheres possuem producdes relevantes na area de protecao a
dados pessoais. Em todo o mundo mulheres estdo ativamente envolvidas na pratica
de protecdo de dados pessoais e estao se posicionando enquanto importantes
referenciais tedricos para a construcao do pensamento sobre o tema. Através de
uma perspectiva holistica, podemos encontrar referenciais com diferentes areas de
atuacao, como matematica, filosofia, juridica, economia e, que contribuem para a
construcao de uma narrativa multidisciplinar e aprofundada sobre a construcao do
pensamento e reflexdo sobre o tema.

Para tanto, criamos uma lista com alguns dos trabalhos de somente algumas das
diversas profissionais, brasileiras ou estrangeiras, inspiradoras nessa area:

1) Laura Schertel Mendes: Privacidade, Protegcao de Dados e Defesa do
Consumidor: Linhas Gerais de um Novo Direito Fundamental
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Laura Schertel Mendes 5=

Privacidade, '
protecdo de dados e
defesa do consumidor

Lintas gemis de um nove dineiio fundamental

O livro de Laura, publicado em 2014, segue sendo uma das principais referéncias
brasileiras sobre a interconexao entre os fundamentos do direito do consumidor e a
protecao de dados pessoais no Brasil.

A autora defende que a protecédo de dados pessoais € um direito fundamental, sendo
gue seus contornos sao visiveis no Brasil por meio das bases principiologicas do
Codigo de Defesa do Consumidor, da Lei do Cadastro Positivo, da Lei de Acesso a
Informacao e do Marco Civil da Internet. Em um exercicio de dialogo das fontes,
Mendes demonstra como a interpretacao conjunta desses dispositivos reforca os
contornos desse direito fundamental aos consumidores, sendo obrigagao do Estado
agir para sua efetiva tutela.

Importante destacar que Laura Mendes participou ativamente das discussdes em
torno da Lei Geral de Protecdo de Dados Pessoais desde seu embrido, colocando na
pratica as ideias escritas em sua tese. Uma das licoes extraidas da producéao de
Laura € que a convergéncia em torno de “leis gerais” na Europa e na América Latina,
fundada em direitos basicos aos titulares de dados e no conjunto de obrigacdes aos
controladores e operadores de dados, € coerente com uma tradicao juridica de
reconhecimento de direitos fundamentais e de mecanismos de protegao de direitos
coletivos. A LGPD sistematiza, em uma Unica lei, uma tendéncia pre-existente de
garantia do direito a protecao de dados pessoais.

Laura Schertel Mendes é Especialista em Politicas Publicas e Gestdao Governamental
— EPPGG, atuando no Conselho Administrativo de Defesa Econdmica — CADE. E
Doutora pela Universidade Humboldt de Berlim e mestra pela Universidade de
Brasilia 2005.
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2) A Cintia Rosa Pereira de Lima: A imprescindibilidade de um érgao
independente para a efetiva prote¢ao dos dados pessoais no cenario futuro do
Brasil

Sua tese de livre docéncia defendida em 2015, antes de aprovada a Lei Geral de
Protegéo de Dados Pessoais (LGPD), trata de debate fundamental: a necessidade de
ser constituida no Brasil uma Autoridade Nacional de Protecdo de Dados autbnoma
e independente.

Com a finalidade de compreender qual deveria ser a estrutura da Autoridade e
demonstrar as vantagens na adogao de modelo autbnomo e independente, Cintia
utiliza como principal referencial comparativo a Autoridade Italiana (Autorita Garante
Della Privacy e Deli Dati Personali). Isso porque, segunda a autora, o Anteprojeto de
Lei de Protecao de Dados foi em grande medida inspirado no modelo italiano de
protecao de dados. Nao obstante isso, a tese também estudou as autoridades
francesa (Commission Nationale de I'informatique et des Libertés ou “CNIL"),
espanhola (Agencia Espafiola de Proteccidn de Datos ou “AEPD”) e o Privacy
Commissioner do Canada.

Diante dessa perspectiva, a Autora sugere design de autoridade brasileira de
protecao de dados pessoais que apresenta poderes decisorios, normativos e
sancionatorios. Em tempos de votacdo da Medida Provisoria n® 869/2018, a tese da
Cintia € arcabouco tedrico fundamental, especialmente para que a futura Autoridade
Nacional de Protecdo de Dados (ANPD) efetivamente exerca suas fungdes e
colabore para a construcao de ecossistema saudavel de protecédo de dados no
Brasil.

Cintia € advogada e professora livre-docente de Direito Civil da Faculdade de Direito
de Ribeirao Preto da Universidade de Sao Paulo e na Faculdade de Direito da USP —
Largo S&o Francisco. E Doutora e Mestra em Direito Civil pela Universidade de S&o
Paulo.

3) Jacqueline Abreu: Passado, Presente e Futuro da Criptografia Forte:
Desenvolvimento Tecnolégico e Regulagao

Pela analise das decisdes brasileiras que determinaram o bloqueio do aplicativo
WhatsApp e do caso Apple vs FBI nos Estados Unidos, Jacqueline analisa 0 embate
entre a adocao da denominada criptografia forte — aquela que nédo oferece
mecanismos de acesso mesmo quando observado o devido processo legal — e a
existéncia de decisdes judiciais que determinam a quebra de sigilo para empresas
atuantes na camada de aplicacéao.
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Para tracar essa analise, Jacqueline realiza (i) mapeamento histérico das “guerras de
criptografia” nos Estados Unidos e no Brasil; (i) analise sobre a existéncia de dever
juridico para que empresas construam sistemas de comunicacao e armazenamento
de dados que sejam passiveis de quebras de sigilo; e (iii) debate sobre o impacto da
criptografia forte na seguranca publica e sobre a proposta de ‘acesso excepcional’
como estratégia regulatoria. Ao final, a autora conduz seu leitor a refletir sobre o
conflito entre a adogao de tecnologias capazes de assegurar o sigilo e a privacidade
de comunicacdes, e a implementacao de backdoor para viabilizar investigagdes por
parte de autoridades competentes,.

A relevancia desse artigo se demonstra no cenario atual brasileiro, onde ainda nao
se chegou a um consenso sobre a possibilidade de regulacao da criptografia no
Brasil, ja tendo sido realizadas audiéncias publicas para a discusséao de uma
possivel regulagdo do uso da criptografia nas comunicagoes, assim como, Como as
policias e demais orgaos de investigacdo poderiam continuar investigando, sem
incorrer em violacdes a liberdade e a privacidade dos cidadaos.

Jacqueline € Doutoranda em Direito na Universidade de Sdo Paulo. Mestra em
Direito pela University of California, Berkeley (EUA), com foco em direito e tecnologia,
e pela Ludwig-MaximiliansUniversitat Miinchen (Alemanha), com foco em direitos
fundamentais.

4) Cathy O’Neil: Weapons of Math Destruction: How Big Data Increases Inequality
and Threatens Democracy
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Em perspectiva singular construida em suas pesquisas académicas e por atuacao
no mercado financeiro, Cathy O'Neill apresenta aos leitores visdo bastante critica e
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incisiva de como a sociedade € orientada por decisdes de algoritmos — deixando
claro que nem sempre essas decisdes sao positivas.

O'Neill chama atencéo para o fato de que decisdes produzidas por algoritmos,
guando estes sao mal desenvolvidos, carregam conceitos discriminatorios e podem
vir a reforcar fatores de discriminacao pré-existentes, como o racismo, machismo,
entre outros. O'Neill nos lembra que os responsaveis por desenvolver e estruturar 0s
algoritmos, bem como por tratar dados pessoais e tomar decisdes a partir de seu
tratamento, sdo seres humanos, os quais formulam, calibram e contribuem para a
tomada de decisao algoritmica. Esses mesmos seres humanos, no entanto, podem
atuar em nome de interesses privados e interesses governamentais, que nem
sempre buscam a protecao e o beneficio de direitos dos titulares de dados.

Em razéo disso, O'Neill propde reflexdo aprofundada sobre o desenvolvimento e o
impacto que esses algoritmos geram na vida das pessoas e sobre 0s reflexos
provenientes dessas atividades de tratamento de dados na modelacao do atual
sistema democratico.

Cathy O’'Neill é cientista de dados, e Doutora em Matematica pela Harvard
University. Autora do site mathbabe.org e colunista da Bloomberg.

5) Sarah Igo: The Known Citizen: A History of Privacy in Modern America

SARAM E. GO

Com uma narrativa poderosa, Sarah Igo reconstroi os ultimos dois séculos para
entender como foi construido o conceito de privacidade dentro da sociedade
americana e como o unkown citizen (cidadao desconhecido) se tornou o known
citizen (cidadao conhecido) diante da moderna cultura de coleta e uso de dados.
Desconstruindo conceitos pré-concebidos e buscando responder a perguntas como:
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‘O que é a privacidade?’, “A privacidade morreu?” ou “Privacidade um direito de
quem?”, Sarah nos faz refletir se a definigdo que hoje foi construida sobre
privacidade ndo se trata, na verdade, da reproducao da perspectiva privilegiada de
alguns ou da convicgao de outros.

Inicia analisando como o right to be alone (direito de estar sozinho) de Samuel
Warren e Louis Brandeis (1890) [4] reflete as convicgdes dos autores, advogados,
homens, brancos e de classe alta. Em seguida, verifica como a imprensa passou a
explorar a esfera intima das pessoas no final do século XIX, momento em que
passou a imprimir fotografias, colocando em jogo o debate anterior sobre o alcance
das esfera publica e privada. Ao final, apresenta como 0s censos e cadastros
governamentais foram fundamentais para o entendimento sobre a construgao da
vigilancia, a partir da coleta massiva de dados dos cidadéos.

Um dos pontos mais fortes do livro € a compreensdo de como minorias na
sociedade americana (imigrantes, mulheres, negros, etc.) historicamente foram os
mais afetados por violagdes de direitos fundamentais como o da privacidade. Isso
se da porque, ao contrario do restante da populacao, séo aqueles que sempre
precisam fornecer mais dados pessoais para o governo. Esse ¢, sem sombra de
duvidas, livro para ser lido e relido.

Sarah lgo € historiadora e professora associada do Departamento de Historia na
Vanderbilt University, possui graduacdo em Estudos Sociais pela Harvard University
e Doutorado em Historia pela Princeton University.

6) Shoshana Zuboff: The Age of Surveillance Capitalism: The Fight for a Human
Future at the New Frontier of Power

THE AGE OF
SURVEILLANCE
CAPITALISM

THE FIGHT FOR A
HUMANW FUTURE
AT THE NEW
FRONTIER OF POWER

SHOSHANA
ZUBOFF
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Em seu mais novo livro, “The Age of Surveillance Capitalism: The Fight for a Human
Future at the New Frontier of Power” (2019), Zuboff constréi uma narrativa que
busca compreender como a economia passou a ser movida a dados e como esses
dados tém sido utilizados pelo Estado e por empresas para fins de controle
econdmico-social, no que se convencionou a chamar de capitalismo de vigilancia.
Além disso, a autora critica o atual modelo econdmico de determinadas empresas,
que extraem vantagens da utilizacdo de dados pessoais dos seus clientes sem que
estes tenham total conhecimento ou tenham dado um efetivo consentimento para a
exploragéo dessas finalidades de uso dos dados.

Para Zuboff a experiéncia humana obtida a partir de dados pessoais se tornou hoje
matéria-prima livre, subordinada a dindmica do mercado e substrato para analises
comportamentais [5]. A autora alega que sdo reiteradamente coletados dados
pessoais excessivos, que nao possuem uso imediato pelas empresas, mas que
formam o contingente de “excedente comportamental” (behavioral surplus).

Esses dados séo utilizados para modelar produtos e servicos, bem como atuar
como mecanismo de poder e controle para a obtencédo de vantagem concorrencial
no mercado. Mais que isso, esses usos subsequentes dos dados visam uma analise
preditiva, constituindo informacdes valiosas para tracar perfis comportamentais
humanos e saber o que desejam adquirir hoje e depois.

Em tempos de “data-driven society”, Zuboff traz peso para discutir as implicagées
desse comportamento econdmico na propria natureza de como a humanidade
pensa, compra e interage com as ferramentas tecnoldgicas.

Shoshana Zuboff Com quase 40 anos no cargo de professora da Escola de
Negodcios de Harvard (esta entre as 10 primeiras professoras nessa faculdade), é
hoje um dos grandes nomes globais na area de economia e novas tecnologias. Seu
primeiro livro “In the Age of Smart Machine: The Future of Work and Power” (1988),
estabeleceu bases para a compreensao de como as relacoes de trabalho podem ser
afetadas pela evolucao tecnoldgica da sociedade. Seu segundo livro “The Support
Economy: Why Corporations Are Failing Individuals and the Next Episode of
Capitalism” (2003), explora a mudanga da era da massa para a era do individuo.
Restabelecendo a evolucao dos negocios como expressao da evolucédo da
sociedade e, especificamente, a evolugao do consumo.

7) Helen Nissenbaum: Privacy in Context: Technology, Policy, and the Integrity of
Social Life
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PRIVACY
IN CONTEXT

HELENMN MISSEMNBAUM
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Em livro paradigmatico na literatura de dados pessoais, Nissenbaum parte do
pressuposto de que novos sistemas e praticas tecnoldgicas apresentam riscos
adicionais a privacidade porque permitem o monitoramento, analise e difusdo de
dados pessoais, e argumenta que a tecnologia deve ser percebida como fendmeno
social, cultural e politico.

Diferentemente do comumente argumentado na literatura (e mesmo do indicado
nos Fair Information Practice Principles da Federal Trade Commission (FTC) dos
Estados Unidos), para a autora a protecado da privacidade nao requer a prévia
conceituacao do que consiste privacidade, e ndo exige o sigilo da informacao ou a
garantia ao titular de controle sobre seus dados pessoais.

A protecao da privacidade seria, na verdade, garantida pelo devido fluxo de dados,
concretizado pela observancia do que ela chama de “integridade contextual”
(contextual integrity). Isso significa que o devido fluxo de informacdes depende

diretamente de quem € o titular de dados, de quem recebe os dados, da natureza da

informacao e da forma como o dado foi transmitido. Mais que isso, permite que
protecdo da privacidade seja praticada com base no contexto dentro do qual ocorre
o fluxo de dados, sendo responsivo a distintas realidades historicas, culturais e
geograficas.

Entre outros aspectos, sua obra fomenta a reflexao critica e absolutamente atual
sobre o desenho das novas leis de protecao de dados pessoais pelo mundo, que
tém, em grande medida, espelhado o novo Regulamento Europeu de Protecao de
Dados Pessoais (GDPR) sem necessariamente refletir sobre aspectos locais e
culturais da protecao da privacidade.
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Helen Nissenbaum é Professora na Cornell University e PhD em filosofia pela
Universidade de Stanford. Sua pesquisa procura observar sob a perspectiva da ética
temas relacionados a tecnologia, computacao, ciéncia de dados e midias sociais.

8) Julie Cohen: What Privacy is for

A autora busca afastar o entendimento de que a privacidade € antiquada ou
socialmente retrograda. Essa compreensao se da em razdo da compreensao da
privacidade enquanto direito individual que muitas vezes se coloca diante do avanco
de objetivos socialmente aplaudidos como a seguranca nacional, a eficiéncia e o
empreendedorismo.

Segundo a autora, essa compreensao seria equivocada porque o sujeito da
privacidade é construido socialmente e tem na privacidade a garantia de liberdade e
autodeterminacdo. Nesse contexto, a privacidade poderia até mesmo ser
considerada revolucionaria, na medida em que assegura defesa social contra
esforcos por parte do mercado ou do governo de produzir individuos estaticos e
previsiveis. Em outras palavras, a privacidade seria uma defesa contra praticas de
vigilancia publica ou privada e garantia de cidadania reflexiva — e,
consequentemente, da subsisténcia de Estados democraticos.

Além disso, Cohen argumenta que a liberdade contra vigilancia € essencial para
praticas inovadoras porque permite o pensamento critico e a adocao de praticas de
experimentacao, bem como nao restringe de plano possibilidades criativas. Em
sociedade com demasiadas regras e sem a coexisténcia com o diferente, gerada
pela padronizagdo comportamental, ndo ha espaco fértil para a inovacao.

Diante dessa visado estrutural sobre o alcance da privacidade, argumenta ser
necessario que a regulacao existente sobre privacidade adote também uma
abordagem estrutural. Isso significa que a normatizagao sobre privacidade devera
considerar tanto 0s aspectos episddicos como sistémicos da vigilancia publica e
privada exercida sobre a sociedade.

Julie Cohen é professora na Universidade de Georgetown e PhD pela Universidade
de Harvard. Sua pesquisa esta relacionada a propriedade intelectual e privacidade.

9) Julia Powles: The Case That Won't Be Forgotten

O julgamento em 2014 pela Corte Europeia de Justica do caso Costeja Gonzalez vs.
Google reconheceu a existéncia na europa do chamado “direito ao esquecimento’,
considerado entao como o direito de desindexacao de determinados conteudos dos
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resultados de pesquisa em buscadores eletronicos. Desde esse momento, o tema
tem sido intensamente debatido ndo somente dentros dos limites jurisdicionais da
decisdo, mas tambem tem alcangado governos e académicos globalmente.

Powles se coloca no debate para demonstrar que o tema é complexo e
multifacetado, ndo devendo ser tratado de forma “tudo ou nada”. O debate sobre o
direito ao esquecimento tem sido conduzido de tal forma que seria absolutamente
impossivel encontrar solucdes intermediarias, que busquem formas de
compatibilizar a liberdade de expressao e a privacidade. Conforme demonstra, isso
teria se dado muito em fungao do papel exercido pelo Google na construcéo e
divulgacéo de narrativa que favorece seus interesses e se contrapde a decisao da
Corte Européia.

Para a autora, a decisdo seria uma grande vitdria porque, ainda que de forma
incompleta, reconhece como direito fundamental a protecdo de dados pessoais.
Mais que isso, entende que a decisdo deve ser interpretada de forma
contextualizada, considerando especialmente (i) o grande poder informacional
exercido pelos grandes mecanismos de busca como instrumentos de fornecimento
de verdades, histdria e memodria; (ii) o grande contraste entre as aspiragdes da
Regulacao Europeia de Protegdo de Dados Pessoais (General Data protection
Regulation ou “GDPR”) e dos provedores e usuarios de internet; e (iii) o estado de
vigilancia existente no século XXI.

Ao final, argumenta que nao ha hoje diferenca significa entre o que chama de “vida
real” e “vida digital”, de modo que seria necessario tutelar a privacidade online com o
mesmo cuidado que a privacidade offline (com nuances, simpatia e respeito). Assim,
conclui que o direito humano de divulgar e obter informacao deve ser devidamente
compatibilizado com o direito de ndo expor, resistir ou silenciar.

Julia Powles é pesquisadora pela Universidade de Cambridge e contribui com o
jornal inglés The Guardian. E PhD pela Universidade de Cambridge e mestra pela
Universidade de Oxford. Possui vasta experiéncia em temas relacionados a
Propriedade Intelectual, mas atualmente desenvolve estudos sobre
compartilhamento de dados, inteligéncia artificial e saude, privacidade e seguranca
da informacao, ética e estudo em big data, entre outros.

10) danah boyd & Kate Crawford: Critical questions for Big Data
A larga adogéao de novas tecnologias, muitas interconectadas e com grande

capacidade de processamento de dados, tem permitido a producéao de quantidade
massiva de dados. Segundo boyd e Crawford, ainda que as potencialidades e os
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obstaculos no uso dessa grande quantidade de dados estejam sendo largamente
debatidos e estudados, se faz necessario levantar reflexdes criticas sobre 0 que
esses dados significam, quem acessa qual dado, como ele é utilizado e para quais
finalidades.

Em raz&o disso, apresentam brevemente conceito de Big Data e passam a abordar
seis dos possiveis aspectos de reflexao critica sobre a utilizagdo desses dados.
Nesse sentido, entendem que Big Data é fendmeno cultural, tecnoldgico e
académicos que envolve a maximizagao da capacidade computacional e precisdo
algoritmica; analise de grande quantidade de dados para identificar padrdes; e uma
larga crenca de que grandes bases de dados oferecem inteligéncia e conhecimento
antes impossiveis.

Em seguida, passam a problematizar aspectos relacionados ao Big Data, que podem
ser sistematizados nos seguintes verbetes: (1) Big Data muda as definicdes sobre
conhecimento; (2) as alegagbes de objetividade e precisdo sdo enganosas; (3)
Maiores quantidades de dados (Bigger Data) ndo sdo sempre melhores dados
(Better Data); (4) se removido fora de seu contexto, Big Data perde seu significado;
(5) a publicidade do dado n&o pressupde que o tratamento sera ético; e (6) acesso
restrito a Big Data cria novas formas de segmentacao social.

Esta € certamente uma leitura facil, prazerosa e extremamente instigante para
qualquer pessoa envolvida em atividades de processamento de dados pessoais.

danah boyd é pesquisadora na Microsoft Research e fundadora do Data & Society. E
professora visitante na Universidade de Nova York (NYU), PhD pela School of
Information (iSchool) na Universidade da California — Berkley, e mestra pelo MIT
Media Lab. Sua pesquisa € destinada a examinar a relacao entre tecnologia e
sociedade, com foco no uso de redes sociais por menores de idade e nas
desigualdades relacionadas a tecnologia.

Kate Crawford ¢ pesquisadora na Microsoft Research, professora visitante no MIT’s
Center for Civic Media, Senior Fellow no NYU's Information Law Institute e compde o
conselho consultivo do Information Program at George Soros’ Open Society
Foundation e do The New Museum’s art and technology incubator NEW INC. Sua
pesquisa € destinada a verificar os impactos sociais de big data.
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