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Relatorio de impacto a
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Uma breve anélise da sua definicdo e papel na LGPD.
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Introducao’

No dia 14 de agosto de 2018, foi aprovada a Lei
Geral de Protegdo de Dados Pessoais (LGPD) bra-
sileira, Lei n°® 13.709/2018. Tendo uma aplicagao

Maria Cecilia Oliveira Gomes transversal, ou seja, que transpassa por todos 0s
E pesquisadora e lider de projeto em protecao

de dados no Centro de Ensino e Pesquisa em setores (academia, setor privado, Poder Publico

Inovagao (Cepi) da FGV Direito SP. Foi visiting e terceiro setor), ela se aplica a todos (titulares de
researcher no European Data Protection
. dados? e agentes de tratamento?), cabendo a estes
Supervisor (EDPS). E pds-graduada em

Propriedade Intelectual e Novos Negocios ultimos a necessidade de adequar suas operagcdes
pela FGV. Seu campo de pesquisa é direciona- de tratamento de dados a nova regulacdo
do para o desenvolvimento de metodologias e '
design para impact assessment, e avaliagéo Com eXCGQéO de alguns setores altamente
derisco em processos de conformidade. regulados em protecdo de dados no pais, como
0s setores financeiro e de saude, por exemplo, 0

Brasil ainda ndo tinha se deparado com a missao

1. Agradecgo aos comentarios da Andressa Bizutti e da Thals
Zappelinidurante a elaboragdo deste texto.

2. BRASIL. Lei n° 13.709/2018. Art. 5°, inciso V: "pessoa na-
tural a quem se referem os dados pessoais que sao objeto
de tratamento”.

3. BRASIL. Lei n°® 13.709/2018. Art. 5°, inciso IX: "o controlador e
o operador”.




de adequar todos a uma nova e ampla regulagao
sobre o0 tema. Parte significativa da compreensao
da necessidade de uma adequacdo regulatéria em
protecdo de dados vem do papel ativo que uma
Autoridade Nacional de Protecdo de Dados (ANPD)
deve exercer sobre o tema, elaborando orientacbes
sobre 0 que é e como fazer uma adequacao de ativi-
dades de tratamento a lei e indicando as ferramen-
tas necessarias para a realizagdo desse processo.

Contudo, no Brasil vivemos em um momen-
to atipico, no qual hd uma lei geral de protecao de
dados aprovada sem uma autoridade constituida
e madura que emita orientagdes sobre como fazer
esse processo de adequacdao. Faltando menos de
um ano para entrada em vigor da LGPD em agosto
de 2020 e considerando que a ANPD ainda esta em
formacao, fica a grande dulvida sobre como deve
ser realizado o processo de conformidade com a
LGPD e, mais ainda, sobre como demonstrar con-
formidade com alei.

Olhando por uma perspectiva regulatéria, parte
da compreensao sobre como fazer um processo
de conformidade, que nada mais é do que uma ade-
quacdao de atividades em relacédo a uma regulacgao,
€ entender quais s&o as ferramentas disponiveis na
lei que possibilitam fazer isso.

Por essa razao, a LGPD pode ser encarada
como uma “caixa de ferramentas” (BENNETT,; RAAB,
2006), na qual vao existir obrigacbes que servem
como instrumentos e conceitos que nos ensinam
a como manusear essas ferramentas de forma
adequada e eficiente. Uma das ferramentas que a
LGPD aponta como um indicador demonstrativo de
conformidade a lei é o relatdrio de impacto a prote-
¢do de dados* e, nela, através de uma anélise sis-
tematica, também é possivel ter instrucdes sobre
como manusea-lo.

Outra ferramenta que ela indica, de forma me-

nos clara que o relatorio, € o processo de avaliagao

sistematica de impactos e riscos a privacidade,’
que nada mais € do que uma avaliagdo de impacto.
Esta se apresenta como uma fase predecessora
da elaboragao do relatério, uma vez que é neces-
sario primeiro verificar, através de uma avaliacao,
conduzida e estruturada mediante uma meto-
dologia, sendo, neste caso, uma metodologia
avaliativa de riscos, o impacto de operagdes de
tratamento em liberdades civis e direitos fun-
damentais do ser humano, aqui compreendido
como titular dos dados.

Considerando que o relatério e a avaliagdo de
impacto se apresentam como ferramentas funda-
mentais para a realizacdo de processos de con-
formidade com legislagdes de protecdo de dados,
neste artigo procuramos apresentar ao leitor o que
€ orelatdrio de impacto a protecdo de dados, a par-
tir de uma analise critica e interpretativa da sua de-
finicdo na LGPD.

Relatério de impacto a protecao de
dados na LGPD

2.1. Origem: de onde vieram os relatérios?

Antes da sanc¢do da LGPD ja existiam no Brasil
mais de 40 normas setoriais de protecéo de dados,
como o Codigo de Defesa do Consumidor, Codigo
Civil, Marco Civil da Internet, entre outros, no entan-
to, apesar da existéncia desse conjunto expressivo,
€ a primeira vez que um instrumento como o rela-
tério de impacto a protecdo de dados tem previsdo
no ordenamento juridico brasileiro. E apesar de os
relatérios de impacto serem novos em termos de
instrumento previsto na legislacao brasileira, a bem
daverdade é que eles ja eram uma ferramenta exis-
tente héd pelo menos duas décadas na legislagcéo de
protecdo de dados na Unido Europeia (UE), a qual
foi uma das fontes de inspiracdo para a elaboracéao
da LGPD.

4. BRASIL. Lein®© 13.709/2018. Art. 5°,inciso XVII.

5. BRASIL. Lein® 13.709/2018. Art. 50, § 2°, alinea d.
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No caso, 0s primeiros Privacy Impact
Asssessment (PIA)® foram previstos na Diretiva n°
95/46/EC (Diretiva)” e estavam relacionados a pre-
vencdo e mitigacdo de riscos envolvendo possiveis
violagdes aos direitos dos titulares. Mas um fato
curioso é que antes mesmo de serem indicados na
Diretiva, eles foram inspirados através da ideia da
legislagdo ambiental na UE, que adotava, em um pri-
meiro momento, uma perspectiva derisco e, emum
segundo momento, a necessidade de apreciacao
dos riscos em avaliacdes de impacto que tinham
como objetivo a prevencdo desses riscos para o
meio ambiente e para 0s seres humanos.

Em outras palavras, a base regulatéria europeia
do relatério de impacto esta intimamente associa-
da a uma perspectiva de risco, ou seja, identificar,
mitigar e, principalmente, prevenir riscos ao meio
ambiente e a individuos que possam ser afetados.
Percebe-se que o objetivo do relatdrio, de acordo
com a perspectiva ambiental, ndo é corrigir riscos
ou 0s danos causados por esses, mas sim preve-
nir a existéncia deles, uma vez que os danos am-
bientais séo em sua maioria irreparaveis. Portanto,
aideia fundamental por trés do relatério é um diag-
nostico de prevencgao e ndo de reparagao.

Por mais que a fonte de inspiragcdo para a ela-
boracdo do PIA na Diretiva tivesse como objetivo
a prevencao, fato é que no texto da Diretiva o PIA
foi incorporado como uma mera recomendacdo
de elaboracao de relatério focado em avaliagdo de
riscos, e sem forca vinculante como instrumento
juridico na legislacdo europeia e, por esse motivo,
naquela época eram poucas as empresas que con-
duziam esse instrumento dentro de suas organiza-

¢oes. Anos mais tarde, em 2016, com a reforma e

6. UNIAO EUROPEIA. Diretiva n° 95/46/EC. Consideranda n° 46:
"whereas these measures must ensure an appropriate level of
security, taking into account the state of the art and the costs
of their implementation in relation to the risks inherent in the
processing and the nature of the data to be protected”.

7. A Diretiva era a legislagao geral de protecao de dados da UE
e que foi substituida pela General Data Protection Regulation
(GDPR) em 2016, quando ela foi revogada.

atualizagdo da Diretiva, os PIA ganharam um novo
recorte e formatacdo na GDPR, legislacdo que
substituiu a Diretiva n°® 95/46/EC na UE, e se torna-
ram os Data Protection Impact Assessment (DPIA).®
Com uma indicacdo mais precisa das situacdes
em que os relatérios seriam mandatoérios — pro-
cessamento de dados que pudesse gerar altos
riscos aos direitos e liberdades das pessoas natu-
rais® —, a GDPR conseguiu o que a Diretiva nao fez,
que foi tornar os relatérios de impacto destaque no
cenario regulatorio de protecdo de dados no mun-
do (GOMES, 2019).

A base regulatoéria europeia
do relatério de impacto esta
associada a uma perspectiva
de risco.

O DPIA, que serviu de fonte inspiradora para a
criacdo da ferramenta do relatério de impacto na
LGPD, tem como objetivo aidentificacdo, mitigacao
e prevencao deriscos e altos riscos aos titulares de
dados. Este documento é o resultado de um pro-
cesso de avaliagdo de impacto, e deve ser visto ndo
apenas como uma documentacao do controlador'®
gerada apds um processo de conformidade, mas
sim como um instrumento de apoio nas atividades
de tratamento de uma organizacao para que ela
possa fazer suagovernanga de dados e demonstrar
conformidade com as obriga¢des legais previstas.

Dessa forma, podemos concluir que o relatério

de impacto a protecdo de dados na LGPD vem de

8. UNIAO EUROPEIA. Regulamento n°® 2016/679 do Parlamento
Europeu e do Conselho, de 27 abril de 2016. General Data
Protection Regulation. Art. 35.

9. UNIAO EUROPEIA. Regulamento n° 2016/679 do Parlamento
Europeu e do Conselho, de 27 abril de 2016. General Data
Protection Regulation. Consideranda n® 84.

10. BRASIL. Lein®13.709/2018. Art. 5°, inciso VI: "pessoa natural
ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais”.




uma ideia de organiza¢do sisteméatica das opera-
¢oes de tratamento de dados, a fim de viabilizar a
visualizagdo de processos e procedimentos inter-
nos, bem como o tratamento de dados existentes,
para que seja possivel através dele realizar a pre-
vencgdo deriscos e amitigacao desses, caso eles ja
sejam existentes.

Assim, compreender 0 seu contexto e as
funcdes que ele pode desempenhar numa
governanca de dados interna e ao mesmo tempo
comum papel de atuacdo nacional é essencial para
a construcdo de um modelo de uso de dados mais
refinado e maduro no Brasil (GOMES, 2019).

2.2. Afinal, o que é o relatério de impacto?

De acordo com o art. 5°, inciso XVII, da LGPD,
o relatério de impacto a protecao de dados € uma
documentacdo do controlador que contém a
descrigdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como me-
didas, salvaguardas e mecanismos de mitigacdo
dessesriscos.

Para uma anélise mais detida em rela¢do a essa
definicdo trazida pela lei, vamos segmenta-la em
trés partes: (i) documentagao do controlador; (ii)
descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades ci-
vis € aos direitos fundamentais; e (i) medidas, salva-
guardas e mecanismos de mitigacao desses riscos.

Quando a LGPD dispde que o relatério de im-
pacto é uma documentacgao, ela instrumentaliza a
forma como ele deve existir e ser apresentado pe-
rante a ANPD, ou seja, como um documento formal
que atende aos critérios descritos na continuagao
da definicdo do termo. Vale ressaltar que a ANPD
poderd dispor como esse documento deve ser e
0 que ele deve conter. A titulo exemplificativo, va-
rias ANPDs em outros paises, como o Information
Comissioner Officer (ICO) do Reino Unido, disponi-
bilizam informac¢des, modelos e exemplos de como

deve ser a estrutura de um relatério de impacto.

No caso do ICO, esta autoridade indica que os
DPIA devem:' (i) descrever a natureza, escopo, con-
texto e finalidades do processamento; (ii) avaliar a
necessidade, proporcionalidade e medidas de con-
formidade; (iii) identificar e avaliar riscos para indivi-
duos; e (iv) identificar quaisquer medidas adicionais
para mitigar esses riscos (tradugdo livre).

Ja no caso da CNIL, ela fornece modelos' de
como deve ser a estrutura de um relatério e ofere-
ce ainda um software livre e gratuito que auxilia na
elaboracao do relatério ou PIA, como a CNIL prefe-
re nomear. Nessa hipotese, percebe-se que a ANPD
pode e deve sugerir modelos e estruturas de relato-
rio que auxiliem todos os agentes de tratamento a
compreender como isso deve ser feito. Até porque
vale lembrar que grande parte desses agentes sao
pequenas e médias empresas,' que ndo possuem
condicdes de custear a elaboracao de um relatério
e todo o processo envolvido em suarealizagdo sem
que isso impacte na sua gestdo de recursos inter-
nos. Portanto, a recomendacao de como deve ser
elaborada essa documentacéao é fundamental para
a efetivacao da LGPD.

Vale esclarecer que o texto da LGPD explicita-
mente associa 0s relatdrios de impacto somen-
te a controladores, no entanto, isso ndo significa
que os operadores®™ também nao devam ou nado
possam fazer um relatério. Pelo contrario, numa

interpretacdo sistematica da lei, verifica-se que

11. Disponivel em: https://ico.org.uk/for-organisations/guide-
to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/accountability-and-governance/data-
protection-impact-assessments/. Acesso em: 6 set. 2019.

12. Disponivel em: https://www.cnil.fr/en/PIA-privacy-impact-
assessment-en. Acesso em: 6 set. 2019.

13. Disponivel em: https://www.cnil.fr/en/open-source-pia-
software-helps-carry-out-data-protection-impact-assesment.
Acesso em: 6 set. 2019.

14. SEBRAE. Pequenos negdcios em numeros. Disponivel em:
http://www.sebrae.com.br/sites/PortalSebrae/ufs/sp/sebraeaz/
pequenos-negocios-em-numeros,12e8794363447510VgnVCM
1000004c00210aRCRD. Acesso em: 6 set. 2019.

15. BRASIL. Lein®13.709/2018. Art. 5°,inciso VII: "“pessoa natural
oujuridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador”.
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ambos devem fazer em beneficio de suas ativida-
des de tratamento (GOMES, 2019).

Ja em relagdo a segunda parte da analise, per-
gunta-se: 0 que seria a descricdo dos processos
de tratamento de dados pessoais? Neste ponto,
parece que a intencdo do legislador nao foi que o
relatério fosse uma demonstragdo do registro de
atividades ou um inventéario de dados especifica-
mente, o qual também esta previsto na LGPD'® e no
Marco Civil da Internet,” mas sim que contivesse
uma descrigdo dos procedimentos que envolvem
as operacgdes de tratamento de dados, através de

uma perspectiva maior de governancga de dados.

O que seria a descricao dos
processos de tratamento de

dados pessoais?

Ou seja, a ideia nesse ponto é fazer perguntas
sobre: como funcionam internamente, na sua or-
ganizacgao, 0s processos e procedimentos que sdo
relacionados aos tratamentos e fluxo de dados in-
terno? Afinal, a forma como o agente de tratamento
trata esses dados hoje é capaz de gerar riscos?

E possivel afirmar que s&o definidos neste es-
copo, a principio, duas espécies de riscos: (i) os
riscos a liberdades civis; e (i) os riscos a direitos
fundamentais. Mas antes de adentrarmos nas es-
pécies de riscos indicadas, primeiramente, vale
explicarmos de maneira sucinta o que é entendido
como risco no ambito deste estudo.

De acordo com Raphaél Gellert (2017, p. 2), a de-
finicdo derisco é:

"Em poucas palavras, pode-se argumentar que
o risco pode ter dois significados — um vernacular
e outro mais técnico. No sentido vernacular, o ris-

co é geralmente referido como um futuro, possivel

16. BRASIL. Lein®©13.709/2018. Art. 37.
17. BRASIL. Lein®12.965/2014. Art. 10.

perigo, ou seja, como ‘'um perigo eventual que pode
ser previsto apenas até certo ponto' (GODARD et al.,
2002, p. 12). No sentido técnico, no entanto, o risco
pode ser visto como uma nogdo dupla. Isto é usado
para tomada de decisdo com base na avaliagédo de
futuros eventos. Seus elementos constitutivos sdo
duas operagdes distintas e unidas: prever eventos
futuros (negativos e positivos) e tomar decisGes
com base nisso. Portanto, pode-se argumentar que
‘qualguer deciséo relacionada ao risco envolve dois
e, ainda assim, elementos inseparaveis: os fatos
objetivos e uma visdo subjetiva sobre a convenién-
cia do que deve se ganhar, ou perder, pela deciséo”
(tradugao livre).

Em que pese a acepcdo da palavra, verifica-se
gue risco no contexto de protecado de dados se tra-
ta de uma questdo muitas vezes subjetiva, uma vez
que a partir dos riscos identificados e relatados no
relatério o controlador devera tomar uma decisdo
sobre de quais riscos ele deseja priorizar a mitiga-
¢cdo e quais riscos ele deseja assumir em seu nego-
cio, mesmo estando sujeito a uma eventual san¢cao
prevista em lei.

Portanto, o que sera avaliado durante a realiza-
¢do da avaliagcdo de impacto ou, especificamente,
aavaliagdo derisco é qual é a matriz de risco envol-
vida que esta relacionada as liberdades civis e aos
direitos fundamentais, das pessoas naturais que
sdo os titulares de dados. A lei fala em liberdades
civis no inciso que contém a definigdo do relatorio,
mas no resto da lei cita sempre como “direitos e
liberdades fundamentais”, o que leva a compreen-
sdo de que ela se refere mais expressamente aos
seguintes aspectos: os direitos fundamentais de li-
berdade, intimidade e privacidade; e os direitos dos
titulares indicados no capitulo Il da lei.

Nesse sentido, podemos considerar como direi-
tos fundamentais os que estao positivados no art.
5° da Constituicdo Federal e, como liberdades civis,
a liberdade de pensamento, liberdade religiosa, li-
berdade de expressao e liberdade de associagdo. O

escopo do relatdrio de impacto estarelacionado ao




mapeamento de riscos, de forma a identificar quan-
do existem ou podem vir a existir potenciais riscos
aos titulares de dados, que, no caso, seriam ris-
cos aos seus direitos fundamentais e liberdades ci-
vis, 0s quais, pela sua amplitude, podemos afirmar
que estdo intrinsecamente relacionados aos novos
direitos dos titulares de dados, 0s quais estao pre-
vistos nos arts. 17 a 21 da LGPD.

Por fim, quanto a terceira parte desta analise,
temos as medidas, salvaguardas e mecanismos de
mitigacdo desses riscos. Verifica-se que aqui a lei
quis indicar que o relatério de impacto tem como
um dos seus objetivos 0 mapeamento de procedi-
mentos de gestdo de dados e de operagdes de tra-
tamento de dados, para que, com isso, caso sejam
identificados riscos, seja possivel indicar medidas,
salvaguardas e mecanismos de mitigacdo desses
riscos. Mas o0 que seriam medidas, salvaguardas
e mecanismos?

Como verificamos anteriormente, a natureza do
relatério de impacto vem de uma base seminal que
busca em primeiro lugar a prevencdo. Contudo, na
redagdo da LGPD, foi priorizada a mitigag&o, ou seja,
areduc¢do de danos causados por riscos e a redu-
¢ao dos riscos ja existentes, mas que ainda ndo te-
nham gerado danos.

Como medidas, podemos compreender acdes
afirmativas do controlador que visem a redugao
dos riscos existentes ou o gerenciamento desses
riscos de forma efetiva, como a decisdo de um
modelo de negdcio de nao realizar operagdes que
envolvam dados sensiveis, por exemplo. Como sal-
vaguardas, podemos compreender medidas pre-
ventivas que potencializam a mitigacdo dos riscos
ouareducdo dos danos causados por esses, Como
a contratagdo de um seguro especifico contra inci-
dentes de seguranca, por exemplo.

E, por fim, como mecanismos podemos enten-
der que é o conjunto de a¢des positivas ou negati-
vas (fazer ou deixar de fazer) que irdo contribuir para
amitigacéo dos riscos envolvidos em uma determi-

nada operagdo de tratamento de dados, como, por

exemplo, o0 desenho de um novo produto baseado
em uma infraestrutura por desenho e concepcao
que garanta direitos relacionados a privacidade e a
protecdo de dados, a qual sera conduzida e acom-
panhada pelo(a) encarregado(a)® do controlador
juntamente com uma equipe de especialistas, os
quais desenvolverao e analisarao aquele novo pro-
duto, para que ele possa estar alinhado com a go-
vernanca de dados da empresa.

Percebe-se com essas consideracdes que a
definicdo do relatério de impacto prevista na LGPD
ndo tem como objetivo indicar todos os porme-
nores que envolvem a elaboragdo de um relatério,
uma vez que parte elucidativa de como utilizar essa
ferramenta esta a cargo da ANPD. Por essa razéo,
é essencial que esse seja um tema cada vez mais
debatido, a fim de ser compreendido o efetivo papel

do relatdrio de impacto.

2.3. Qual é o papel do relatério de impacto?

Os relatérios de impacto, em uma perspectiva
de adequacaoa LGPD e semaintencao de exaurir a
anélise desse tema, sdo, em sintese, o resultado de
uma avaliagdo de impacto que tem como objetivo
avaliar, mapear, planejar, implementar e monitorar
todo o processo de conformidade com as leis ge-
rais e setoriais de protecéo de dados. Numa analo-
gia simples é o diagnostico das atividades de trata-
mento de dados de uma organizagao.

E comum a associacdo do relatério de impac-
to como resultado ou produto de um processo de
conformidade em relagcdo a LGPD, ou seja, como
uma documentacdo que indica todo o mapeamen-
torealizado, comindicacao dosriscos identificados
e as formas que o controlador pretende adotar para
a mitigagcdo desses riscos. Tudo isso como forma
de demonstrar “conformidade” com as obrigacdes

da lei e, mais ainda, como umas das formas de

18. BRASIL. Lei n® 13.709/2018. Art. 5°, inciso VIII: "pessoa in-
dicada pelo controlador e operador para atuar como canal de
comunicagado entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD)".
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conseguir demonstrar responsabilidade e presta-
¢do de contas' (accountability) perante a ANPD.
Contudo, é importante esclarecer que o rela-
tério de impacto ndo é uma ferramenta que visa
atender apenas aos processos de conformidade
comaLGPD. Aideia do relatério de impacto é refle-
tir uma avaliagdo de impacto, cuja base regulatoéria
€ a identificacdo de riscos, que pode ser realizada
para propositos diferentes, como: avaliar o impac-
to de incidentes de seguranga; avaliar o impacto
de novas tecnologias; avaliar o impacto de novos
produtos que podem gerar riscos aos direitos dos

titulares de dados, etc.

A ideia do relatdrio de impacto
é refletir uma avaliacao

de impacto.

Cada uma dessas avaliagGes de impacto resul-
tard em um relatério de impacto a protecao de da-
dos diferente. Portanto, quando realizamos um pro-
cesso de conformidade com uma legislacdo, e aqui
nosso exemplo é a LGPD, estamos, na verdade, nos
referindo a uma avaliagdo de impacto regulatoria,
aqualirdolharparatodas as obrigagcfes constantes
na lei, verificar o nivel de conformidade existente de
uma organizacao em relacdo a essas obrigacdes e
quais sao 0s riscos envolvidos no cumprimento ou
ndo de cada uma delas, tendo como fundamento
basilar a prevencao.

Este é o primeiro passo: entender que, nesse
momento que precede a entrada em vigor de uma
nova legislacao, € necessério fazer uma avaliagdo
de impacto regulatéria, mas que isso ndo impede
gue outras avaliagdes de impacto e outros relato-
rios de impacto, que possuam escopo e objetivos
diferentes, sejam realizados dentro de uma mes-

ma organizagdo. Nesse sentido, em paralelo ao

19. BRASIL. Lein®13.709/2018. Art. 6°,inciso X.

processo de conformidade em si, pode e é reco-
mendado que sejam feitas avaliagdes de impacto
no desenvolvimento de novos produtos, por exem-
plo. A titulo exemplificativo, se um novo produto
gue uma empresa pretende langar envolve testes
de dados genéticos em pessoas naturais, € essen-
cial que seja a principio avaliado qual sera o impacto
desse novo produto na empresa e nos titulares de
dados. Por exemplo, é necessario verificar como
seré feito o teste para preservar e atender aos di-
reitos dos titulares, qual é o nivel de risco associado
a possiveis incidentes de seguranca, se questdes
éticas e direitos fundamentais do ser humano serdo
atendidos, etc.

Ou seja, o papel do relatério de impacto é ser
uma ferramenta de governanca de dados a ser in-
ternalizada no cotidiano da organizagao, ndo ape-
nas um documento para ser utilizado durante um
processo de adequagao regulatodria. Isso para que
todos 0s processos que envolvam tratamento de
dados, atuais e novos, possam garantir o atendi-
mento e a preservacdo dos direitos dos titulares
de dados.

Em tese isso ndo esta longe da realidade atual.
No caso, quando é solicitado, por exemplo, um pa-
recer sobre um produto que serd langado ou sobre
um modelo de negdcio, serdo avaliados 0s riscos
associados, potenciais questdes a serem resolvi-
das antes, ou potenciais riscos juridicos relaciona-
dosao tipo do produto emsi, ouao publicoaque ele
¢é direcionado, etc. O que vai diferenciar o classico
parecer juridico do relatério de impacto é a forma
como este ultimo é instrumentalizado, qual € a me-
todologia que ele segue para fazer essa analise e
quais sdo 0s riscos ndo apenas juridicos, mas tam-
bém éticos que a tecnologia embutida no produto
pode causar aos seres humanos.

Quando olhamos para a ferramenta do relatorio
de impacto e a avaliagdo que o precede, precisa-
mos uséa-la de acordo com os desafios existentes
hoje, em nossa sociedade contemporéanea, até por-

que as operagdes atuais de tratamento de dados




podem ser muitas vezes massivas e invasivas, e
no futuro, devido ao avango tecnoldgico, podem
se tornar ainda mais. Nesse sentido, é fundamental
que orientacdes sobre quais operacdes de trata-
mento de dados podem acarretar riscos aos titula-
res de dados sejam exemplificadas pela ANPD des-
de ja, bem como que essas recomendagdes sejam
elaboradas de forma didéatica e acessivel, a fim de
cumprir o seu papel, que é de orientar e nao de bu-
rocratizar a elaboracdo dos relatérios de impacto a
protecdo de dados.

Como vimos, a andlise do risco e a classificagcao
deste pode ser muitas vezes subjetiva, portanto,
é relevante que sejam tracadas orientacdes a servir
de guia para os agentes de tratamento entenderem
COMO mensurar esses riscos, através do desenvol-
vimento de uma matriz de risco baseada em uma
metodologia de avaliagéo, durante a avaliagdo deim-
pacto e, posterior, indicagdo no relatério de impacto.

Exemplo semelhante foi feito pelo antigo Article
29 Working Party Group (WP29), atual European Data
Protection Board (EDPB),? o qual em 2017 tracou
diretrizes e esclarecimentos sobre o tema. Com
orientagcdes mais claras e precisas, o "Guidelines
on Data Protection Impact Assessment (DPIA) and
determining whether processing is ‘likely to re-
sult in a high risk’ for the purposes of Regulation
2016/679" (ARTICLE 29, 2016) solidificou o cenario
das hipoteses em que o DPIA seria mandatorio e
qual seria a estrutura basica que ele deveria conter.

As hipoteses indicadas nas recomendacdes tra-
zem luz para o que seria considerado um tratamento

suscetivel de resultar num elevado risco.?'¢22 Para

20. Grupo de trabalho formado pelas Autoridades de Protegdo
de dados na UE (Data Protection Authorities "“DPA” ou Supervision
Authorities) e que atuou até 2016, quando o EDPB assumiu
essa fungéo.

21. Parafinsde facilidade deinterpretagdo,iremos consideraras
terminologias traduzidas para o portugués de Portugal no docu-
mento do WP29.

22. Orientagdes relativas a Avaliagdo de Impacto sobre a
Protegcdo de Dados (AIPD) e que determinam se o tratamen-
to é "suscetivel de resultar num elevado risco” para efeitos do
Regulamento (UE) 2016/679, revistas e adotadas pela ultima =

tanto, foram elencadas situagdes como: (i) tratamen-
to de dados que envolva decisdes automatizadas
relacionadas a perfilamento; (i) opera¢ées de tra-
tamento em grande escala de categorias especiais
de dados a que se refere o artigo art. 9%, n° 1, ou de
dados pessoais relacionados com condenacdes
penais e infragbes a que se refere o art. 10; ou (iii)
controle sistematico de zonas acessiveis ao publico
em grande escala (ibidem, p. 9-10).

Em consondncia com as orientacbes do
WP29, o Conselho da Europa também reforgou a
recomendacao da elaboragao de relatérios durante
arevisao do texto da Convengao n® 108 em 2018.2%
Nela também foram recomendadas a analise do im-
pacto do tratamento dos dados sobre os direitos e
liberdades fundamentais dos titulares, para contro-
ladores e, quando for o caso, operadores.

Em outras palavras, o relatério precisa ser um
reflexo do nosso tempo e dos desafios atuais que
enfrentamos no contexto brasileiro, e a orientacdo
e recomendacdao a serem feitas pela ANPD devem
ser relacionadas e direcionadas a essa realidade,
a fim de que ele possa ser uma fotografia precisa
dos problemas enfrentados pelos agentes de tra-
tamento no Brasil em diversas opera¢des de trata-
mento de dados.

Por mais que o relatério por analogia possa ser
encarado como uma “fotografia”, a qual deve guiar
e orientar 0s agentes de tratamento a sempre me-
Ihorarem suas operac¢des envolvendo dados, e
ajuda-los nas tomadas de decisdo, fato é que ele

nao deve ser encarado como um documento frio,

= vez em 4 de outubro de 2017. "O RGPD néo exige a realizagao
deuma AIPD paratodas as operagdes de tratamento que possam
implicar riscos para os direitos e as liberdades das pessoas sin-
gulares. A realizagcao de uma AIPD ¢é obrigatdria somente quando
o tratamento for “suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares” (art. 35,n° 1, ilustra-
do pelo art. 35, n° 3, e complementado pelo art. 35, n° 4). E parti-
cularmente importante quando se introduz uma nova tecnologia
de tratamento de dados11” (ARTICLE 29, 2016, p. 9).

23. Council of Europe. Convention 108+:the modernised version
of a landmark instrument. Disponivel em: https://www.coe.int/
en/web/data-protection/-/modernisation-of-convention-108.
Acesso em: 6 set. 2019.
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estatico, engavetado ou meramente guardado nas
pastas do drive dessas organizagdes.

Todos os dias, trilhdes de dados (ou mais) sdo
tratados em nossa sociedade. A proposta da UE
com o relatério de impacto, que foi posteriormen-
te tropicalizada no Brasil por meio da LGPD, nao foi
gerar um calhamacgo de documentos para compro-
var que esta tudo certo dentro das organizagdes,
mas sim e, essencialmente, figurar como uma fer-
ramenta dindmica, capaz de auxiliar na governanca
de dados e na mitigacdo dos riscos associados as
operacgdes de tratamento de dados. Guarda-lo em
caixinhas é submeté-lo ao esquecimento, esva-

ziando o seu proposito.

Conclusao

O relatorio de impacto a protegdo de dados nao
deve ser enxergado na LGPD como uma ferramen-
ta burocratica, mas sim como uma documentacéao
que reflete um processo de aprendizado por agen-
tes de tratamento, que é o de realizar a governanca
de dados dentro de casa.

Nesse sentido € importante finalizar a leitura
entendendo o seguinte: (i) relatérios de impacto
em protecdo de dados sdo novos no ordenamento
brasileiro, mas bebem de uma fonte mais antiga, no
caso a da regulacdo de protecdo de dados da UE;
(i) relatérios de impacto ndo servem apenas para
processo de conformidade ou adequacdo a uma
lei; (iii) relatérios de impacto ndo sdo apenas um
critério para demonstracdo de accountability; (iv)

a ANPD precisa elaborar modelos e orientacdes

sobre como fazer um relatério de impacto e tornar
essas recomendacdes acessiveis em linguagem e
custo; (v) a ANPD precisa emitir orientagdes sobre
0 que é considerado risco ou um possivel alto risco
em operacgdes de tratamento de dados; (vi) o papel
do relatério é ser uma ferramenta efetiva de gover-
nanc¢a de dados, que reflita uma analise dos trata-
mentos de dados realizados e ajude na tomada de
decisfes futuras.

Na pratica, o0 que vai ocorrer, nesse momento de
adequacao da LGPD, ¢é a realizacdo de uma grande
avaliagdo, por parte dos agentes de tratamento,
e diga-se: avaliagdo de impacto regulatoria, com o
proposito de ser buscada uma conformidade re-
gulatdria. Aqui pedimos licenca para afirmar e fazer
“futurologia” para dizer que boa parte do mercado
(independentemente do setor) buscara ter um rela-
tério de impacto a protegdo de dados em sua ga-
veta, ou seu drive, caso a ANPD, ou mesmo outros,
venham a fazer qualquer tipo de solicitagdo sobre a
apresentacdo do documento.

Contudo, guarda-lo e arquiva-lo esta lon-
ge de ser o proposito da elaboragao de um rela-
tério de impacto. E necessario compreender que
este € um documento "vivo", reflexo cotidiano das
operacdes de tratamento e da tomada de deciséo
dos controladores. E, por esse motivo, ele precisa
ser atualizado constantemente, a fim de cumprir o
seu papel de ferramenta que auxilia na construgao
da governanga de dados de uma organizagéo e,
consequentemente, contribui para o desenvolvi-
mento de um ecossistema saudavel de uso de da-

dos no Brasil.m
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